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Tóm tắt. Công nghệ ngày nay cho phép người dùng có thể chỉnh sửa và thay đổi nội dung
ảnh một cách dễ dàng và đơn giản. Kết quả là, ngày càng nhiều các ảnh số được làm giả
mạo. Vì vậy, việc phát triển các kĩ thuật để xác thực các ảnh số cũng như đánh giá độ tin
cậy nội dung ảnh số là vô cùng quan trọng và cần thiết, đặc biệt là khi các ảnh số này có
liên quan đến pháp luật như là bằng chứng, chứng cứ. Trong bài báo này, chúng tôi tập
trung vào việc phát hiện một kiểu giả mạo ảnh số, gọi là ảnh inpainting, nơi mà một đối
tượng hoặc vùng ảnh được làm giả bằng cách sao chép từ nhiều vùng ảnh khác trong cùng
ảnh đó. Hiệu suất của thuật toán được đánh giá dựa trên một loạt các thí nghiệm thực tế đối
với các ảnh được làm giả bằng kĩ thuật inpainting.
Từ khóa: Inpainting, phát hiện ảnh giả mạo, giả mạo ảnh, làm giả ảnh.

1. Mở đầu
Ngày nay, ảnh số được sử dụng rộng rãi trong giao tiếp bởi vì chúng chứa rất nhiều thông

tin hơn là các đoạn văn bản hoặc lời thoại. Tuy nhiên, do sự phát triển của công nghệ và các phần
mềm xử lí ảnh, nên việc chỉnh sửa hoặc biên soạn lại các ảnh số là vô cùng đơn giản. Vì vậy việc
tạo ra bức ảnh giả mạo mà mắt người không thể hoặc rất khó phát hiện là hoàn toàn khả thi. Do đó
việc phát hiện ảnh giả mạo là rất cần thiết và quan trọng. Điều này đã đưa tới một hướng nghiên
cứu mới, phát hiện ảnh số giả mạo tự động.

Gần đây, các kĩ thuật phát hiện ảnh giả mạo ngày càng nhiều và được chú trọng. Nói chung,
các kĩ thuật này có thể được chia thành hai nhóm: phát hiện chủ động và phát hiện thụ động tùy
theo việc nhúng các thông tin phụ vào ảnh trước hay sau khi làm giả. Kĩ thuật phát hiện chủ động
thường ám chỉ đến các kĩ thuật thủy vân ảnh. Tuy nhiên, kĩ thuật này có một nhược điểm là thông
tin phụ (thủy vân) phải được nhúng trước khi làm giả mạo ảnh, nói cách khác là ngay sau khi tạo
ra ảnh. Thêm vào đó, kĩ thuật thủy vân không thể phát hiện chính xác nơi ảnh bị chỉnh sửa mà chỉ
có thể xác định ảnh có bị chỉnh sửa hay không. Ngược lại, các kĩ thuật thụ động có thể làm việc
mà không cần thông tin phụ, các kĩ thuật này chỉ cần tham số đầu vào duy nhất là ảnh cần kiểm
tra.

Có rất nhiều kĩ thuật phát hiện ảnh giả mạo thuộc nhóm này. Trong [1], Hany Farid và đồng
nghiệp đã đề xuất một loạt các tiêu chỉ để phân nhóm nhỏ hơn. Các kĩ thuật phát hiện thụ động
được xem như một hướng mới và có nhiều hứa hẹn.
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Một thao tác chung trong kĩ thuật giả mạo ảnh này là việc sao chép các vùng ảnh, nơi mà
một phần liên tục các điểm ảnh được sao chép và dán tại một vị trí khác nhau trong cùng một hình
ảnh. Hơn nữa, để tạo ra sức thuyết phục và làm trong suốt vùng ảnh giả mạo, vùng ảnh được nhân
đôi thường được điều chỉnh để thích ứng với đặc điểm hình học và độ sáng trong một bức ảnh. Kĩ
thuật giả mạo này gọi là kĩ thuật sao chép và cắt dán. Do đó, các kĩ thuật phát hiện ảnh giả mạo
thuộc nhóm này thường gọi là kĩ thuật phát hiện sao chép và cắt dán. Có hai hướng chính để phát
hiện các vùng sao chép là các phương pháp dựa trên khối [3, 6] và các phương pháp dựa trên điểm
đặc trưng [7, 9]. Ngày nay, việc tạo ra một ảnh giả mạo sao chép và cắt dán chất lượng cao đã trở
nên đặc biệt dễ dàng do sự sẵn có của phần mềm xử lí hình ảnh hiệu quả và thân thiện. Do đó, phát
hiện giả mạo ngày càng trở nên khó khăn hơn. Trong bài báo này, chúng tôi tập trung vào việc phát
hiện một hình thức giả mạo ảnh số cụ thể, gọi là kĩ thuật phục hồi ảnh tự động inpainting. Mục
tiêu chính của kĩ thuật phục hồi ảnh là chỉnh sửa nội dung ảnh sao cho mắt người không thể phát
hiện ra vùng bị chỉnh sửa. Kĩ thuật này phức tạp hơn kĩ thuật giả mạo sao chép và cắt dán là vì
nguồn gốc của thông tin sao chép có thể là một vùng không liên tục. Cụ thể là vùng làm giả được
sao chép từ nhiều vùng nhỏ hơn ở các vị trí khác nhau trong cùng một ảnh (Hình 1-b) thay vì từ
một vùng liên tục (Hình 1-a). Do tính chất bài toán khác nhau nên hầu hết các kĩ thuật phát hiện
sao chép và cắt dán đã có không thể áp dụng cho bài toán này.

Hình 1. Sự khác biệt chính giữa hai kĩ thuật giả mạo. Một giả mạo hình ảnh
bằng cách sử dụng. (a) Phương pháp sao chép di chuyển; (b) Phương pháp inpainting

Trên thực tế, kĩ thuật inpainting có thể được sử dụng để làm giả mạo ảnh (Hình 2), nhưng
lại có rất ít các nghiên cứu về việc phát hiện ảnh giả mạo thuộc loại này.

Hình 2. Ví dụ về một sự giả mạo inpainting bằng cách sử dụng phương pháp
trong [10]. (a) Hình ảnh ban đầu; (b) Một hình ảnh inpainting

Das và đồng nghiệp [11] đã đề xuất một thuật toán phát hiện dựa trên các đặc trưng liên kết
phần tử không (zero-connective feature) và quan hệ mờ. Chang và đồng nghiệp [12] đã giới thiệu
một kĩ thuật phát hiện dựa trên mối quan hệ đa miền để nhận dạng vùng ảnh giả mạo sử dụng kĩ
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thuật inpainting. Một kết quả tốt hơn đã được đề xuất bởi Cozzolino và đồng nghiệp [13], sử dụng
các tính toán của một trường chuyển động dày đặc dựa trên việc phát hiện các khối trùng khớp
nhau [14]. Tuy nhiên, hầu hết trong số họ hoặc là phức tạp hoặc không đáng tin cậy.

Trong bài báo này, một phương pháp hiệu quả và đáng tin cậy hơn để phát hiện ảnh giả mạo
bởi kĩ thuật inpainting đã được giới thiệu. Kĩ thuật đề xuất được thiết kế dựa trên chính các nguyên
tắc cơ bản được áp dụng trong các thuật toán inpainting. Mục tiêu chính của nó là nhằm mục đích
phát hiện hình ảnh đầu vào có được chỉnh sửa theo nguyên tắc nêu trên hay không. Hiệu suất của
phương pháp đề xuất được đánh giá trên một tập hợp các hình ảnh tự nhiên khác nhau đã bị chỉnh
sửa bởi kĩ thuật inpainting. Chúng tôi cũng đánh giá mức độ ổn định của thuật toán khi áp dụng
các thuật toán phục hồi inpainting khác nhau.

Bài báo được tổ chức với 4 phần. Phần tiếp theo của bài báo này được tổ thức như sau: Phần
2 mô tả ngắn gọn một số nghiên cứu liên quan đến phương pháp phát hiện giả mạo thực tế, tiếp
theo là mô tả về đề xuất của chúng tôi trong phần 2.1. Phần 2.2 trình bày các kết quả thực nghiệm
và đánh giá hiệu quả sử dụng các phép đo khách quan. Cuối cùng, bài báo kết thúc bằng phần kết
luận và các hướng nghiên cứu trong tương lai.

Tổng quan các kĩ thuật phát hiện ảnh sao chép và cắt dán

Hiện nay, có rất nhiều phương pháp đã được đề xuất để phát hiện sao chép và cắt dán giả
mạo. Hầu hết trong số chúng bao gồm hai bước cụ thể là so sánh tính năng các đặc trưng và lọc.

Bước đầu tiên là việc so sánh các khối trong ảnh, tức là tìm các cặp khối tương tự nhau
trong ảnh. Các khối ảnh được chiết xuất từ hình ảnh được cho là giả mạo và sau đó được so sánh
với nhau. Sự giống nhau cao giữa hai khối được hiểu như là đây có thể là khu vực bị sao chép.
Do sự khác biệt về độ phức tạp tính toán, cũng như chi tiết phát hiện, có hai biến thể để tính toán
vector đặc trưng: dựa trên khối và dựa trên điểm đặc trưng. Đối với các tính năng dựa trên khối,
đầu vào hình ảnh đầu tiên được chia thành các khối ảnh chồng lên nhau. Sau đó, một vector đặc
trưng sẽ được sinh ra từ các khối này. Việc so sánh hai khối tương tự nhau sẽ được xem xét thông
qua hai vector đặc trưng đại diện tương ứng.

Trong [3], Fridrich và đồng nghiệp đã đề xuất việc sử dụng 256 hệ số của phép biến đổi
cosin rời rạc (DCT) như là đặc trưng cho mỗi khối. Để giảm số chiều của không gian so sánh,
Popescu và đồng nghiệp [4] đã áp dụng phép phân tích thành phần chính (PCA) cho mỗi khối.
Mahdian và đồng nghiệp [5] giới thiệu việc sử dụng 24 hệ số moments bất biến mờ. Trong khi
Bravo-Solorio và đồng nghiệp [6] sử dụng entropy của một khối như một vector đặc trưng để so
sánh các khối. Không giống như các đặc trưng dựa trên khối, việc xác định đặc trưng dựa trên
điểm đặc trưng và lựa chọn khu vực hình ảnh có entropy cao để giảm độ phức tạp tính toán một
cách phù hợp. Do đó, số lượng các vector đặc trưng ít hơn sẽ được xem xét và ước tính. Ví dụ, các
đặc trưng SIFT được sử dụng trong [7, 8] trong khi trong [9], dựa vào đặc trưng SURF.

Bước thứ hai của thuật toán bao gồm một lược đồ lọc để loại bỏ bớt các so sánh sai trong
khi duy trì những cặp khối so sánh đúng. Các khối tương tự có nguồn gốc từ việc sao chép các
vùng ảnh thường có các đặc tính giống nhau như sự tịnh tiến, co giãn hoặc xoay. Kĩ thuật lọc được
sử dụng chủ yếu là xem xét số lượng tối thiểu các khối tương tự có sự tịnh tiến giống nhau nhiều
hơn một ngưỡng nào đó. Khi đó có thể kết luận là hai vùng chứa các khối tương tự này là bị sao
chép. Ví dụ, nếu tồn tại một số các khối được sao chép đơn thuần, tức là không bị xoay hoặc co
dãn, sẽ tồn tại một loạt các vector tịnh tiến cùng hướng bất thường. Do đó, việc xác định vùng giả
mạo sao chép sẽ dựa vào số lượng các vector tịnh tiến giữa các khối tương tự nhau.
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2. Nội dung nghiên cứu

2.1. Đề xuất của chúng tôi để phát hiện ảnh inpainting

Kĩ thuật inpainting, còn được gọi là kĩ thuật phục hồi ảnh, liên quan đến việc điền các thông
tin trong ảnh vào một vùng cụ thể sao cho mắt người không thể phát hiện được. Ngày nay, có rất
nhiều kĩ thuật inpainting được đề xuất. Hầu hết trong số đó có thể là phân thành hai loại dựa trên
các tiêu chí khác nhau [10].

Nhóm thứ nhất là các phương pháp nội suy [15-17], trong đó việc điền thông tin vào các
vùng cụ thể được tính toán dựa trên các phép toán nội suy. Các phương pháp thuộc nhóm này là
phù hợp với các vùng sao chép nhỏ hẹp như các vết trầy xước trong ảnh nhưng rất kém hiệu quả
khi vùng sao chép là rộng lớn. Ngược lại, nhóm thứ hai là các phương pháp dựa trên các khối [10,
18-20]. Các phương pháp thuộc nhóm này có hiệu suất ấn tượng trong việc khôi phục các vùng
ảnh lớn.

Trong bài báo này, chúng tôi tập trung vào việc phát hiện ảnh giả mạo bởi các kĩ thuật thuộc
nhóm thứ hai vì nó phù hợp khi phục hồi hoặc xóa đi các vùng ảnh lớn. Đối với các phương pháp
thuộc nhóm này, hầu hết các thông tin trong vùng giả mạo được sao chép dựa trên các khối tương
tự với một độ ưu tiên được xác định trước. Tuy nhiên, như mô tả trước đó, các kĩ thuật sao chép và
cắt dán sẽ sao chép và cắt dán một vùng liên tục thay vì sao chép từng vùng con vào vùng cần giả
mạo. Đây là lí do tại sao phát hiện sao chép và cắt dán không thể áp dụng được đối với các ảnh bị
giả mạo bởi inpainting.

Sau khi quan sát và phân tích các nguyên tắc của các thuật toán phục hồi ảnh bởi kĩ thuật
inpainting, chúng tôi đề xuất một phương pháp mới để phát hiện vùng ảnh giả mạo thuộc nhóm
này. Các thuật toán được đề xuất có thể được tóm tắt thông qua ba bước chính như mô tả dưới đây.

Trước hết, một số kí hiệu được sử dụng trong thuật toán bao gồm: Một khối có tâm tại điểm
ảnh p kí hiệu là một khối ψp. Kích thước khối và ba ngưỡng θ1 , θ2 , θ3 là các tham số.

⊲ So khớp khối: Vì hầu hết các thuật toán phục hồi dựa trên khối đều được xây dựng dựa
trên sự phân tích các khối tương tự, do đó, bước đầu tiên của thuật toán là tìm kiếm tất cả khối
tương tự (ψp;ψi) trong hình ảnh đầu vào, ψi là khối ứng cử viên. Một danh sách các cặp khối đáp
ứng ba tiêu chí sau đây, phương trình (1), được xây dựng và được coi là ứng viên tiềm năng.

∃iǫφψp ≃ ψi⇔ (Sim(ψp, ψi)<θ1)

∧ (Dist(ψp, ψi)<θ2)

∧ (Card(ψp ∩ ψi)<θ3) (1)

• Sự tương tự nhau giữa hai khối, Sim (ψp;ψi), phải nhỏ hơn một ngưỡng, θ1. Ngưỡng này
được sử dụng để giảm xác suất của các so khớp sai trong khi bảo tồn các so khớp phù hợp.

• Khoảng cách giữa hai khối tương tự, Dist(ψp;ψi), phải lớn hơn một ngưỡng, θ2. Đây là
tiêu chí áp dụng để ngăn cản các khối gần nhau hoặc các khối giống hệt nhau.

• Số lượng các điểm ảnh giống hệt nhau trong hai khối, Card (ψp;ψi), phải lớn hơn một
ngưỡng, θ3. Hạn chế này được giới thiệu để đảm bảo rằng ít nhất θ3 điểm ảnh được sao chép giữa
hai bản vá lỗi.

Một vấn đề chính trong bước này là chi phí tính toán trong việc xác định tất cả các khối
tương tự nhau. Trong thuật toán này, chúng tôi đã sử dụng thuật toán cây kd để tìm xấp xỉ láng
giềng gần nhất [21]. Thông thường, khoảng cách Euclid được sử dụng như một phép đo độ tương
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tự như trong các phương pháp inpainting [18, 19, 20]. Trong [2], các tác giả đã chứng minh rằng
việc sử dụng cấu trúc cây kd sẽ cho hiệu suất tìm kiếm tốt hơn rất nhiều so với việc sắp xếp các
khối theo thứ tự từ điển như trong [3, 4].

⊲ Sinh mặt nạ: Một mặt nạ nhị phân, trong đó điểm ảnh thuộc các khối ứng cử viên được
gán nhãn là "1" và những điểm khác là "0", được tạo ra để phát hiện các vùng bị nghi vấn làm giả.
Mặt nạ này là một tập hợp các vùng liên thông các điểm “1” trên một nền các điểm ảnh được gán
nhãn “0”. Trong thí nghiệm, chúng tôi giả định rằng chỉ có một khu vực được làm giả trong các
hình ảnh đầu vào. Vì vậy, chúng tôi chỉ đánh giá và xem xét vùng liên thông lớn nhất. Trọng tâm
của các vùng liên thông lớn nhất được xác định dựa vào vị trí của tất cả các điểm ảnh thuộc khu
vực này.

⊲ Lọc khối: Một lược đồ lọc được áp dụng để giảm thiểu các khối bị phát hiện sai. Thực tế,
đối với mỗi cặp khối tương tự, một trong hai khối có thể là bản gốc, khối còn lại là khối sao chép,
được gọi là khối giả mạo. Các bộ lọc được áp dụng cho tất cả các cặp so khớp dựa trên khoảng
cách của chúng với trọng tâm được tính. Các khối gần hơn với trọng tâm thì được lưu giữ và các
khối còn lại bị loại bỏ. Các phép toán hình thái học có thể được áp dụng để kết nối các khu vực
lân cận. Cuối cùng, khu vực kết nối lớn nhất được xem như là kết quả cuối cùng.

2.2. Kết quả thực nghiệm

Trong phần này, chúng tôi đánh giá hiệu xuất thuật toán đề xuất thông qua hai phương pháp
là kiểm tra trực quan bằng mắt thường và sau đó sử dụng một số phép đo khách quan.

2.2.1. Kiểm tra giả mạo inpainting

Chúng tôi sử dụng Ngôn ngữ C để cài đặt các thuật toán đề xuất và thử nghiệm trên một tập
hợp các hình ảnh tự nhiên với nội dung thực hiện khác nhau. Các đầu ra của thuật toán là một mặt
nạ số nhị phân nơi điểm ảnh màu trắng tương ứng với vùng giả mạo còn các điểm ảnh màu đen
là vùng ảnh gốc. Khối màu xanh lá cây được thêm vào để xác định trọng tâm của vùng giả mạo.
Trong đánh giá hiệu quả thuật toán phát hiện giả mạo của chúng tôi, một lược đồ thực nghiệm
được áp dụng và được mô tả như sau.

Đầu tiên, một hình ảnh ban đầu được sử dụng như là ảnh gốc với một mặt nạ ảnh nhị phân
xác định một vùng muốn làm giả mạo. Tiếp đó, một phương pháp inpainting được áp dụng cho
ảnh này để tạo ra một ảnh giả mạo. Cuối cùng, hình ảnh giả mạo này được sử dụng là ảnh đầu vào
cho chương trình phát hiện của chúng tôi để tạo ra ảnh mặt nạ phát hiện vùng giả mạo. Hình 3 cho
thấy một số kết quả phát hiện của chúng tôi với các phương pháp inpainting trong [18].

Các tham số của thuật toán của chúng tôi đã được điều chỉnh như sau: kích thước khối l =
5 và các ngưỡng θ1 = 0.1; θ2 = l/2; θ3 = l2/3. Nó có thể dễ dàng nhận thấy rằng các Phương pháp
đề xuất đạt được kết quả khá tốt bằng việc định vị khá chính xác các vùng giả mạo. Kết quả mang
đến một kết luận trực tiếp về sự hiện diện của sự giả mạo hay không.

Để đánh giá sự ổn định của phương pháp đề xuất, chúng tôi áp dụng ba phương pháp
inpainting khác nhau [18, 19, 20] để làm giả các hình ảnh gốc. Điều này dẫn đến một tập hợp các
hình ảnh giả mạo cho hình ảnh đầu vào tương tự. Hình 4 mô tả một ví dụ cho một hình ảnh ban
đầu (a), hình ảnh giả mạo sử dụng phương pháp tương ứng được mô tả trong [18, 19, 20] (b) và
mặt nạ phát hiện (c). Một lần nữa, phương pháp đề xuất cho phép phát hiện sự hiện diện của vùng
giả mạo ngay cả với việc sử dụng các kĩ thuật inpainting khác nhau.
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Hình 3. Một số kết quả phát hiện ảnh giả mạo dựa trên kĩ thuật phục hồi ảnh tự động.
(a) Ảnh gốc ban đầu; (b) Ảnh bị giả bảo bởi kĩ thuật phục hồi;

(c) Ảnh mặt nạ phát hiện vùng giả mạo

Hình 4. Các kết quả phát hiện ảnh giả mạo. (a) Hình ảnh ban đầu;
(b) Inpainted hình ảnh bằng cách sử dụng [18, 19, 20] (trên xuống dưới); (c) Phát hiện mặt nạ

2.2.2. Đánh giá hiệu suất

Để định lượng hiệu quả của thuật toán phát hiện sự giả mạo inpainting của chúng tôi, chúng
tôi sử dụng các phép đo cụ thể là Precision, Recall và F1 thường được sử dụng để đánh giá hiệu
suất phục hồi thông tin [22].

Precision và Recall tương ứng với việc xác định tính chính xác và đầy đủ của các kết quả.
Trong quan điểm của chúng tôi, tính chính xác được áp dụng để ước tính xác suất mà một khu vực
phát hiện là đúng.

Xác suất này được định nghĩa như sau:

P =
|II ∩ ID|
|ID|

× 100% (2)

Trong đó, II và ID biểu thị vùng giả mạo và vùng được phát hiện, tương ứng. Toán tử |Ω|
đếm số pixel trong khu vực, Ω. Ngoài ra, Recall được sử dụng để đo xác suất mà một vùng đúng
đắn được phát hiện. Nó được định nghĩa như sau:
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P =
|II ∩ ID|
|II |

× 100% (3)

Tuy nhiên, có một sự thỏa hiệp giữa Precision và Recall. Precision càng chính xác thì Recall
càng giảm và ngược lại. Để xem xét cả hai Precision và Recall với nhau, các chỉ số F1, xác định sự
thỏa hiệp của Precision và Recall được đề xuất và tính toán như phương trình (4).

F1 =
2PR

P +R
(4)

Chúng tôi đã thử nghiệm phương pháp đề xuất cho mười lăm hình ảnh khác nhau. Các phép
đo Precision tương ứng, Recall và F1 được thể hiện trong Hình 5. Mức trung bình của Precision,
Recall và F1 lần lượt là 78,68%, 84,49% và 80,73%. Những giá trị này gần như nhau và tương
đối cao. Điều này cho thấy các vùng được phát hiện không chỉ đúng mà còn khá đầy đủ. Nói cách
khác, hiệu suất thuật toán được chứng minh một cách khá cụ thể và rõ ràng. Điều đó khẳng định
rằng đề xuất của chúng tôi là hiệu quả cho việc phát hiện các ảnh giả mạo sử dụng kĩ thuật phục
hồi inpaiting.

Hình 5. Đánh giá phát hiện giả mạo inpainting

3. Kết luận
Phải thừa nhận rằng, kĩ thuật giả mạo đã ngày càng trở nên phức tạp và tinh vi hơn. Trong

bài báo này chúng tôi đã giải quyết bài toán phát hiện hình ảnh giả mạo bằng kĩ thuật inpainting
dựa trên việc đề xuất một cách tiếp cận mới thông qua việc phân tích một loạt các thuật toán phục
hồi inpainting. Dựa trên sự phân tích này, chúng tôi đã dự đoán một loạt các khối tương tự nhau và
định vị vùng giả mạo dựa trên trọng tâm của vùng liên thông lớn nhất.

Các kết quả thí nghiệm đã chứng minh rằng phương pháp được đề xuất là phù hợp để xác
định và định vị các vùng giả mạo với độ chính xác cao mặc dù các hình ảnh có thể được sửa đổi
bằng nhiều phương pháp inpainting khác nhau.

Mặc dù thuật toán có hiệu suất đầy hứa hẹn trong việc phát hiện các khu vực giả mạo,
phương pháp vẫn còn chứa đựng những hạn chế trong một số hình ảnh. Một ví dụ được minh
chứng như ảnh trong hàng đầu của hình 3, trong đó các khối so khớp không mong muốn xuất hiện
do các vùng ảnh đồng nhất hoặc phẳng. Đó là bởi vì luôn luôn có những khối tương tự trong các
vùng ảnh này với bất kỳ ngưỡng nào. Vì vậy, nó có thể được xem như là một hướng nghiên cứu
quan trọng trong việc nâng cao hiệu suất phát hiện khối tương tự trong các trường hợp như vậy.
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ABSTRACT
A novel approach to detect the forgery of inpainted images

Nowadays, because it is possible to edit and change digital images, the number of tampered
images generated is increasing rapidly. Thus, it is essential to develop forgery detection ability to
authenticate and validate digital content, especially if its related to the law and used as evidence.
In this paper, we proposed a new method to detect forged images and inpainted images where one
region of an image is copied from other blocks in the same image. Several experiments have been
carried out and it was found that the method described functions very well to detect inpainted
images.

Keywords: Terms - Inpainting forgery detection, detection of digital tampering, digital
image forensics.
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