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Bbi canh

 Nhu cau d@m bao an ninh théng tin c6 nhirng
bién d6i Ion
— Trwdc day
« Chi can céac phwong tién vat ly va hanh chinh
— Tw khi co may tinh
« Can céac codng cu tw ddng bao vé tép tin va cac thdng tin khac
lwu trir trong may tinh
— T khi c6 cac phwong tién truyén thdng va mang
« Can céc bién phap bao vé dir liéu truyén trén mang
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Cac khai niém

An ninh thong tin
— Lién quan dén cac yéu to tai nguyén, nguy co, hanh
dong tan cong, yéu diém, va diéu khién
* An ninh may tinh
— Céc cdng cu bao vé dir liéu va phong chong tin tac
* An ninh mang
— Céc bién phap bao vé di liéu truyén trén mang
* An ninh lién mang

— Cac bién phap bao vé dir liéu truyén tréen mot tap hop
cac mang két noi v&i nhau
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Muc tieu mon hoc

* Chu trong an ninh lién mang

» Nghién ctru cac bién phap ngan can, phong
chong, phat hién, va khac phuc cac vi pham an
ninh lién quan dén truyén tai théng tin
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Pam bao an ninh théng tin

Pé thyc hién c6 hiéu qua can dé ra mot phuwong
thirc chung cho viéc xac dinh cac nhu cau vé an
ninh thong tin

 Phwong thuc dua ra sé xet theo 3 mat

— Hanh ddng tan céng

— Co ché an ninh

— Dich vu an ninh
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Dich vu an ninh

« La mét dich vu nang cao db an ninh cua cac hé
thong xt ly thdng tin va cac cudc truyén dir liéu
trong mét td chire

« Nham phong chdng cac hanh déng tan cong

« S dung mot hay nhiéu co ché an ninh

« CO cac chure nang twong tw nhw dam bao an
ninh tai liéu vat ly

« M6t sO dac trwng cla tai liéu dién to khién viéc
cung cap cac chirc ndng dam bao an ninh kho
Khan hon
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Co ché an ninh

» La co ché dinh ra dé phat hién, ngan ngira va

Khac phuc mot hanh dong tan cong

« Khéng mét co' ché don 1& nao co thé hd tro tat ca
cac chirc nang dam bao an ninh théng tin

« C6 mot yéu to dac biét hau thuan nhiéu co ché
an ninh st dung hién nay la cac ky thuat mat ma

 Mon hoc sé chu trong linh vieec mat ma
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Hanh déng tan cong

* La hé,nh dong pha hoai an ninh théng tin cua
Mot t0 chure

* An ninh thong tin la nhirng cach thire ngan ngwra
cac hanh dong tan cong, néu khong dwoc thi
phat hién va khac phuc hau qua

« Cé&c hanh déng tan céng cé nhiéu va da dang

« Chi can tap trung vao nhirng thé loai chung nhat

» Lwu y : nguy co tan cong va hanh dong tan cong
thwong dwoc dung dong nghia voi nhau
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Kién tric an ninh OSI

« Kién tric an ninh cho OSI theo khuyén nghi
X.800 cua ITU-T

* Dinh ra mét phwong thirc chung cho viéc xac
dinh cac nhu cau vé an ninh thong tin

« Cung cap mot cai nhin tong quan vé céac khai
niém mon hoc sé dé cap dén

« Chu trong dén cac dich vu an ninh, cac co ché
an ninh va cac hanh dong tan cong
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Cac dich vu an ninh

 Theo X.800
— Dich vu an ninh la dich vu cung gép b&i mot tang giao
thirc cua cac hé th,éng mo két noi nhém dam bao an
ninh cho cac hé thong va cac cudc truyén dir liéu
— Co6 5 loai hinh
« Theo RFC 2828
— Dich VU an ninh la dich vu xff?ly hoac truyén thong
cung cap boi mét hé thong de bao vé tai nguyén theo
mot cach thire nhat dinh
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Cac dich vu an ninh X.800

e Xac thwc
— Dam bdo thuc thé truyén thédng dung la né
Piéu khién truy nhap
— Ngan khéng cho sty dung trai phép tai nguyén
« Bao mat dir liéu
— B3ao vé di liéu khai bij tiét 16 trai phép
« Toan ven di¥ liéu
— Pam bao nhan di¥ liéu dung nhw khi gtvi
« Chong chdi bé
— Ngan khéng cho bén lién quan phu nhan hanh déng
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Cac co ché an ninh X.800

« Cac co ché an ninh chuy&n dung
— Ma hoa, chi¥ ky s, diéu khién truy nhép, toan ven di
liéu, trao doi xac thwe, don tin truyén, diéu khién dinh
tuyén, cong chirng
 C4&c co ché an ninh phd quat

— Tinh nang dang tin, nhan an ninh, phat hién suw kién,
dau vét kiém tra an ninh, khdi phuc an ninh
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Cac hanh dong tan cong

« Céc hanh ddng tan céng thu dong

— Nghe trdm ndi dung thdng tin truyén tai

— Giam sat va phan tich ludng théng tin lwu chuyén
» Céc hanh ddng tan céng chu déng

— Gia danh mét thuc thé khac

— Phat lai cac thOng bao truwdc do

— Stra dbi cac théng bao dang lwu chuyén

— T chdi dich vu
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MO hinh an ninh mang

Bén thu ba dang tin
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MO hinh an ninh mang

 Yéu cau

— Thiét ke moét gidi thuat thich hgp cho viéc chuyén doi
lien quan dén an ninh

— Tao ra théng tin bi mat (khda) di kem v&i giai thuat

— Phat trién cac phuong phap phan bb va chia sé thdong
tin bi mat

— Pac ta moét giao thirc str dung béi hai bén giri va nhan
dwa trén giai thuat an ninh va théng tin bi mat, lam co
so cho moét dich vu an ninh
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MO hinh an ninh truy nhap mang

DAi thu
- Con ngwoi

- Phan mém

Nguyén Dai Tho

Kénh truy nhap

U )

Chtrc nang
gac cong

An ninh Mang

CuuDuongThanCong.com

Cac tai nguyén tinh
toan (b6 xwr ly, boé nhé,
ngoai vi)

Dir liéu

Cac tién trinh

Phan mém

Cac diéu khién an ninh
bén trong
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MO hinh an ninh truy nhap mang

* Yéu cau
— Lwa chon cac chirc ndng gac cdng thich hop dé dinh
danh nguwoi dung
— Cai dat cac diéu khién an ninh dé dam bao chi
nhi*rng nguwdi dung dwoc phép maéi cé thé truy nhap
dwoc vao cac thong tin va tai nguyén twong wng
« Cac hé thdng may tinh dang tin cay cé thé dung
dé cai dat mo hinh nay
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