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Gio1 thiéu
 Nhirng han ché clia mat ma doi xirng
— VAan dé phan phdi khoa
« Khé dam bao chia sé ma khéng lam 16 khéa bi mat
« Trung tam phan phdi khda cé thé bi tan cong
— Khéng thich hop cho chir ky s
* Bén nhan cé thé lam gia théng bao néi nhan dwoc tir bén gui
« Mat ma khoa cong khai dé xuat b&i Whitfield
Diffie va Martin Hellman vao nam 1976
— Khac phuc nhirng han ché ciia mat ma doi x&rng

— C6 thé coi la budc ddt pha quan trong nhat trong lich
str cua nganh mat ma

— B6 xung chir khéng thay thé mat ma déi xirng
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Pac diem mat ma khéa cdng khai

« CoOn goi ld mat ma hai khéa hay bat déi xirng
« Cac giai thuat khoa céng khai str dung 2 khéda
— MGt khoa cong khai
 Ai cling co thé biét
* Dung dé ma hoa thong bao va tham tra chir ky
— MOt khoa riéng
» Chinoi gitr dwoc biét
- Dung dé gidi ma thong bao va ky (tao ra) chir ky
» Co tinh bat dbi xirng
— B&n ma héa khdng thé gidi ma théng bao
— Bén thdm tra khéng thé tao chir ky
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Ma hda khoa cong khal

Céac khoa cong khai

Y

Khoariéng
cua Alice

Ted
Joy
Mike Alice
Khoa cong khai
cua Alice

Ban ma

@ truyén di
Nguyén ban
dau vao Giai thuat
ma hda
Nguyén Dai Tho An ninh Mang

CuuDuongThanCong.com

@—h

Nguyén ban
Giai thuat dau ra
giai ma

86

https://fb.com/tailieudientucntt


http://cuuduongthancong.com?src=pdf
https://fb.com/tailieudientucntt

Xac thuc

Céac khoa cong khai
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Ung dung mat ma khéa cdng khai

 C6 thé phan ra 3 loai rng dung
— Ma héa/giai ma
« PDam bao sw bi mat cua thdng tin
— Chir ky sb
* HO tro xac thwc van ban
— Trao dbi khoéa
« Cho phép chia sé khoa phién trong ma héa ddi xirng
« M6t sb gidi thuat khéa céng khai thich hop cho
ca 3 loai (rng dung; mdt s khac chi co thé dung
cho 1 hay 2 loal
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Mo hinh dam bao bi mat
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M6 hinh két hop
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Trao doi khoa
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Cac diéu kién can thiét

» Bén B dé dang tao ra dwoc cap (KU,, KR,)

« Bén A dé dang tao ra dwgc C = Eyu, (M)

- Bén B dé dang giai ma M = Dyr, (C)

» Déi thi khdng thé xac dinh dwoc KR, khi biét KU,

« Poi thu khdng thé xac dinh dwoc M khi biét KU,
va C

» Mgt trong hai khéa cé thé ding ma héa trong khi
khda kia co thé dung giai ma
- M= DKRb(EKUb(M?) = D}fub(EKRb(M))
— Khong thwe sw can thiét
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Hé ma hdéa RSA

« Pé xuat b&i Ron Rivest, Adi Shamir va Len
Adleman (MIT) vao nam 1977

« Hé ma hda khéa céng khai phd dung nhat
« M3 héa khoi véi méi khoi la mét s6 nguy@n < n

— Thwdng kich c¢& n 14 1024 bit = 309 chir s thap phan
 Dang ky ban quyén nam 1983, hét han ndm 2000

« An ninh vi chi phi phan tich thira s6 cia mét s6
nguyén I&n la rat Ion
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Tao khoa RSA

» MOi bén tw tao ra mot cap khoa cong khai - khoa
riéng theo cac bwodc sau .
— Chon ng&u nhién 2 s nguyén té da 1on p [
— Tinh n = pg
— Tinh [l = (0-1)(@-1)
— Chon ng&u nhién khoa ma hoa e sao cho 1 < e < |

va ged(e, ) = 1
— Tim khoa giai ma d < n théa man e.d = 1 mod [l

+ Cong bd khoa ma hda cdng khai KU = {e, n}
« Gilr bi mat khéa giai ma rieng KR = {d, n}
— Cac gia tri bi mat p va q bi hay bé
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Thuc hién RSA

- D& ma hoa 1 thdng bao nguyén ban M, bén gl
thwe hién
— Lay khoéa coéng khai cla bén nhan KU = {e, n}
— TinhC =M®emod n
P& gidi ma ban ma C nhan dwoc, bén nhan thuc
hién
— S dung khda riéng KR = {d, n}
— Tinh M =C9mod n
 Lwuy lathéng bao M phai nhé hon n
— Phan thanh nhiéu khdi néu can
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Vi sao RSA kha thi

 Theo dinh ly Euler
—-,n:gcd(a, n):l—)modnzl

— ) 14 s6 cac sb nguyén dwong nhd hon n va nguyén
t6 cung nhau v&i n

« Dbi v&i RSA co
— n=pq Vvéi p va q la cac sé nguyén to
-l =0-1@g-1)
—ed=1mod D) IS nguyén k : ed = K + 1

— M<n
« C6thésuyra
—Cmodn=Medmodn=MED+*1modn=Mmodn=M
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Vi du tao khoa RSA

« Chon2sdnguyéntop=17vaq=11

- Tinhn=pg=17 1 =187

- Tinh ) = (p- 1)(g-1) = 16 RO = 160

« Chone:gcd(e,160)=1va1<e<160;laye=7

« Xacdinhd:de =1 mod 160 va d < 187
Giatid=23vi23 |y =161=1J60 + 1

« COng bd khda céng khai KU = {7, 187}

* Gilr bi mat khoa riéng KR = {23, 187}
— Huy bocacgiatribimatp=17vaq=11
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Vi du thwc hien RSA
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Chon tham s6 RSA

« Can chon p va q dud lén

 Thwdng chon e nho

« Thwdng cé thé chon cung gié tri ctia e cho tat ca
ngwoi dung

« Trwdc day khuyén nghi gié tri ctia e 1a 3, nhung
hién nay dwoc coi la qua nho

 Thuwong chon e =21 -1 =65535

« Giatricuad sé ldn va khd doan
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An ninh cua RSA

Khéa 128 bit & mot so gitra 1 va mét so rat Ion
340.282.366.920.938.000.000.000.000.000.000.000.000
C6 bao nhiéu s6 nguyén to gitva 1 va so nay
=~ n/In(n) = 2128 [ In(21%8) =
3.835.341.275.459.350.000.000.000.000.000.000.000
« Can bao nhiéu théi gian néu méi gidy cd thé tinh
dwoc 1012 sb
Ho’n’121 ,617,874,031,562,000 nam (khoang 10 triéu lan
tudi cua v tru)
« An ninh nhwng can dé phong nhirng diém yéu
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Pha ma RSA

 Phwong phap vet can

— Thir tit ca cac khoa riéng c6 thé

* Phu thu6éc vao dd dai khoa

 Phwong phap phan tich toan hoc

— Phan n thanh tich 2 s6 nguyén t6 p va q

— Xac dinh truc tiép ) khong thang qua p va g

— Xac dinh truc tiép d khdng théng qua -)
 Phwong phap phan tich thoi gian

— Duwa trén viéc do thdi gian giai ma

— C6 thé ngan ngira bang cach lam nhiéu
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Phan tich thira s6 RSA

* An ninh cua RSA dwa trén dd phire tap cua viéc
phan tich thira sé n

« Thoi gian can thiét dé phan tich thira sé mét so
I&n tadng theo ham mi v&i sO bit cla s6 dé
— Mat nhiéu ndm khi s6 chir s thap phan cda n vwot

qua 100 (gia st 1am 1 phép tinh nhi phan méat 1 [

« Kich thwée khoa Ién dam bao an ninh cho RSA

— Twr 1024 bit tr& 1én

— Gan day nhat ndm 1999 da pha ma dwoc 512 bit
(155 chir s thap phan)
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Hé trao dbi khoa Diffie-Hellman

« Giai thuat mat ma khoéa cdng khai dau tién
« Pé xuat b&i Whitfield Diffie va Martin Hellman
vao ham 1976

— Malcolm Williamson (GCHQ - Anh) phat hien truvoc
may ndm nhwng dén ndm 1997 mai céng bo

« Chi dung dé trao dbi khoa bi mat mét cach an
ninh trén cac kéch thong tin khdng an ninh

« Khoa bi mat dwoc tinh toan b&i ca hai bén

* An ninh phu thuéc vao dé phuire tap cua viéc tinh
log roi rac

Nguyén Pai Tho An ninh Mang 104


http://cuuduongthancong.com?src=pdf
https://fb.com/tailieudientucntt

Thiét |ap Diffie-Hellman

« Cac bén thdong nhat v&i nhau cac tham sb chung
— g 1& mot s6 nguyén to da I1én
— B Mot nguyén can cua g

. .nod g, .mod d,..., .1 mod q la cac s6 nguyén giao hoan
clacacsotr1denqg-1

* Bén A
— Chon ngau nhién lam khoa riéng X, < g
— Tinh khéa cong khai Y, = [} mod q

- BénB
— Chon ngau nhién lam khoa riéng Xg < g
— Tinh khéa cong khai Yg = JJf mod q
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Trao doi khoa Diffie-Hellman

 Tinh toan khoa bi mat

— Bén A biét khoa riéng X, va khoa cong khai Yy

K =Yg mod q

— Bén B biét khoa riéng Xz va khoa cong khai Y,

K=Y,"®mod q
* Chrng minh
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Vi du Diffie-Hellman

Alice va Bob muon trao dbi khoa bi mat

Cung chon g = 353 va . 3

Chon ngau nhién cac khoda riéng

— Alice chon X, = 97, Bob chon X; = 233

« Tinh toan cac khoa cong khai

- Y, =3%mod 353 =40 (Alice)

— Yg =323 mod 353 =248 (Bob)

Tinh toan khoa bi mat chung

— K = Yg"» mod 353 = 248%” mod 353 = 160 (Alice)
— K =Y,"® mod 353 = 40233 mod 353 = 160 (Bob)
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Han ché cla khoa cdng khai

« Toc do xu ly
— Cac giai thuat khda cong khai chu yéu dung cac phép
nhan cham hon nhiéu so v&i cac giai thuat déi xirng
— Khoéng thich hgp cho ma hoa thong thwong
— Thwong dung trao dbi khda bi mat dau phién truyén tin
« Tinh xac thwc cua khdéa cdng khai
— Bat c ai cling co thé tao ra mot khoa cdng bd do 1a
cua mét ngudi khac
— Chirng nao viéc gia mao chwa bi phat hién co thé doc
dwoc ndi dung cac théng bao guri cho nguwdi kia
— Can dam bao nhirng nguwdi dang ky khoéa la dang tin

Nguyén Pai Tho An ninh Mang 108


http://cuuduongthancong.com?src=pdf
https://fb.com/tailieudientucntt



