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XAC THUC & CHU KY SO
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Van dé xac thuc

« Cé&c tiéu chuan can xac minh
— Théng bdo cd ngudn goc rd rang chinh xac
— Néi dung théng bao toan ven khdng bj thay ddi
— Thoéng bao dwoc givi dung trinh tw va thoi diém
 Muc dich dé chdng lai hinh thirc tAn cdng cha
dong (xuyén tac dir lieéu va giao tac)
« Cac phuwong phap xac thwc thdng bao
— Ma hoéa théng bao
— St dung ma xac thwc thong bao (MAC)
— S dung ham bam
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Xéac thwe bang cach ma hoéa

S dung ma héa doi xtrng
— Thong bao gui twr dung nguon vi chi cé nguwdi glri dé
maoi biét khoa bi mat dung chung
— Noi dung khong thé bi thay doi vi nguyén ban c6 cau
trac nhat dinh
— Cac goi t[n du’o’c)dénh s thir tw va rpé héa nén
khong thé thay dadi trinh tw va thoi diem nhan dwoc
« St dung ma hda khda cdng khai
— Khéng chi xac thuc théng bao ma con tao chi ky sb
— Phurc tap va mat thdi gian hon ma héa doi xirng
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Ma xac thwc thong bao (MAC)

Khdi kich thwée nhd cd dinh gan vao théng bao
tao ra tir thOng bao do va khoa bi mat chung

Bén nhan thwc hién cung giai thuat trén thong bao
va khoa dé so xem MAC co6 chinh xac khong

Giai thuat tao MAC gidng nhw giadi thuat ma hoa
nhwng khong can nghich duwoc

C6 thé nhiéu thong bao cuing cé chung MAC

— Nhwng néu biét mot théng bao va MAC cuda no, rat khé
tim ra mo6t thong bao khac cé cung MAC

— Cac théng bao cé cung xac suat tao ra MAC
Pap trng 3 tiéu chuan xac thuc
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c) Xac thuc thong bao va bao mat; MAC gén vao ban ma
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Vi sao dung MAC

« Nhiéu trwdng hop chi can xac thue, khdng can
ma héa ton thdi gian va tai nguyén
— Théng béo hé thong
— Chwong trinh may tinh
» Tach riéng cac chirc nang bao mat va xac thuc
sé& khién viéc t6 chirc linh hoat hon
— Chang han méi chirc nang thwe hién & mot tang riéng
« Can dam bdo tinh toan ven cua thdng bao trong
suot thdi gian ton tai khdng chi khi lwu chuyén
— Vi thédng béo cé thé bj thay dbi sau khi gidi ma
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MAC dwa trén DES (DAC)
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Ham bam
» Tao ra mét gia tri bam co kich thude cod dinh tor
thong bao dau vao (khong dung khoa)
h = H(M)
« Ham bam khong can gi¥ bi mat
» Gid tri bam gan kem véi théng bao dung dé
kiém tra tinh toan ven cua théng bao

« Bat ky sw thay déi M ndo du nhé ciing tao ra mét
gia tri h khac
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b) Xac thwe thédng bao; ma bam dwoc méa hdéa st dung phwong phap dbi xirng
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c) Xac thwc thong bao; ma bam dwoc ma hda str dung phwong phap khéa cong khai
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d) Xac thwe bang méa hoa khoa céng khai va bdo mat bang ma héa dbi xing
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e) Xac thywe khéng cdn ma héa nhd hai bén chia sé mét gia tri bi mat chung
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f) Xac thwe nhé mét gia tri bi mat chung; bdo mat bang phwong phap dbi xirng
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Yéu cau doi v&i ham bam

C6 thé ap dung véi thdng bao M co dd dai bat ky
Tao ra gia tri bam h co do dai co dinh

H(M) dé dang tinh dwoc véi bat ky M nao

T h rat kho tim dwoec M sao cho H(M) = h

— Tinh mét chiéu

Tw M, rat kho tim dwoc M, sao cho H(M,) = H(M,)
— Tinh chéng xung dét yéu

Rat kho tim dwoc (M,, M,) sao cho H(M,) = H(M,)
— Tinh chOng xung d6t manh
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Cac ham bam don gian
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XOR dich vong trai 1 bit XOR méi khoi 16 bit
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Kiéu tan cdng ngay sinh

* Nghich ly ngay sinh
— Trong 23 ngudi, xac suat tim ra 1 nguwdi khac cé cung
ngay sinh voi A la = 6%
— Xac suat 2 trong 23 ngwdi ¢o cling ngay sinh 1a = 50%
» Céch thrc tan cong ma bam m bit
— Tao ra 2™2 bjén thé dong nghia cla théng bao hop 1&
— Tao ra 2M2 bién thé cda thdng bao gid mao
— So sanh 2 tap th@ng bao v&inhau tim ra 1 cap co cung
ma bam (xac suat > 0,5 theo nghich ly ngay sinh)
— Dé ngudi glri ky bién thé hop 18, réi dung chi ky gan
vao bién thé gia mao
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An ninh ham bam va MAC

» Kiéu tan cong vét can
— V&i ham bam, né lwc phu thudc dd dai m ciia ma bam
« P phtrc tap cla tinh mét chiéu va tinh chéng xung dét yéu
|a 2™: cla tinh chéng xung dét manh [a 2m'2
. 128 bit c6 thé pha dwoc, thuwong dung 160 bit
— V&i MAC, n6 lwe phu thudc vao do dai k ctia khoa va
dé dai n cua MAC
« DO phirc tap la min(2k, 2M)
+ it nh&t phai la 128 bit
o Kiéu tham ma
— Ham bam thwdrng gdm nhiéu vong nhw ma hoa khoi
nén co thé tap trung khai thac diem yéu ham vong
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Chi¥ ky sO

« Xac thwc thong bao khong co tac dung khi bén
gli va bén nhan mudn gay hai cho nhau
— Bén nhan gia mao théng bao cua bén gui
— Bén gWi chdi 1a da gri thdng bao dén bén nhan
« Chir ky s6 khdng nhirng gitp xac thwe thong bao
ma con bao vé moi bén khdi bén kia
« Chulrc nang chir ky s
— Xac minh tac gia va thdi diém ky théng béo
— Xac thye ndi dung thong bao
— L& can cw dé gidi quyét tranh chap
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Yéu cau doi voi chir ky s6

* Phu thudc vao thong bao dwoc ky
« CO slr dung théng tin riéng cua nguwodi guvi

— DPé tranh gid mao va chdi bé
« Twong doi dé tao ra
« Twong ddi dé nhan biét va kiém tra
 RAat kho gia mao

— Bang céach tao thdng bao khac co cuing chir ky s6

— Bang cach tao chir ky s6 theo y mudn cho thong bao
* Thuan tién trong viéc lwu triy
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Chir ky sO truc tiép

« Chilién quan dén bén g¥i va bén nhan
* VoI mat ma khoa cong khai
— Dung khoa rieng ky toan b6 thong bao hoac gia tri bam
— C6 thé ma hda st dung khda coéng khai clia bén nhan
— Quan trong la ky trwédc ma hda sau
* Chi c6 tac dung khi khda riéng cua bén guri dwoc
dam bao an ninh
— Bén gwi cé thé gid v& mat khoa riéng
« Can bd xung thdéng tin thoi gian va bao mét khoa kip thoi
— Khéa riéng c6 thé bi mat that
« Ké cap co thé giri thdng bao véi thong tin thei gian sai 1éch
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Chir ky sb gian tiép

» CO sw tham gia cua mét bén trong tai

— Nhan thédng bao c6 chir ky sb tr bén givi, kiém tra
tinh hop 1€ cua né

— B& xung théng tin thdi gian va g&¥i dén bén nhan

» An ninh phu thudc chd yéu vao bén trong tai
— Can dwoc bén glri va bén nhan tin twéng

» C6 thé cai dat véi ma hoa doi xieng hodc ma
hoa khda cong khai

« Bén trong tai c6 thé dwoc phép nhin thay hoac
khong noi dung thGng bao
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Cac ky thuat chr ky sb gian tiép
(a) Ma hda doi xirng, trong tai thay thong bao

L)Xl M || Eq 1D || HM)]
A E., Dy | M| Ec ,[IDx [| HM)] || T]
(b) M& hoa dbi xirng, trong tai khéng thay théng bao
(1) X Il 1D || B IM] || Ex 1Dk || H(Ex, [MD)]
AN :E, [ID, || Eq M || Eq [IDx || HE,  MD] || T]
(c) Ma héa khéa cong khai, trong tai khédng thay thong bao
(1) x Il 1D, [ Eqr, [IDx [ Evu, [Exr, [MII]
2) Al : E,[IDy || Ey [Exe IM]] || T]

Ky hiéu : X = Bén guwi M = Thong bao
Y = Bén nhan T = Nhan th¢i gian
A = Trong tai
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