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Van dé an ninh Web (1)

« Web duwoc sir dung rong rai b&i cac cong ty, to
chure, va cac ca nhan
« Céc van dé dac trwng doi v&i an ninh Web
— Web dé bj tan cdng theo ca hai chiéu
— Tan cong Web server sé& gay ton hai den danh tiéng
va tién bac cua cbéng ty
— Céc phan mém Web thwérng chira nhiéu 16i an ninh
— Web server c6 ’Ehé bi khai thac lam cén ct dé tan
cbng vao hé thong may tinh cua moét to chire
— Nguwoi dung thieu cong cu va kién thirc dé doi pho vé
cac hiém hoa an ninh
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Van dé an ninh Web (2)

« Cac hiém hoa dbi véi an ninh Web
— Tinh toan ven
— Tinh bao méat
— T chédi dich vu
— Xac thwc

« Cac bién phap an ninh Web

HTTP FTP SMTP SMIME| PGP SET
HTTP FTP SMTP | SSLorTLS Kerberos SMTP HTTP
TCP TCP UDP TCP
IP/IPSec P P
(a) Network level (b} Transport level {c) Application level
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SSL

La mét dich vu an ninh & tang giao van

Do Netscape khéi xwédng

Phién ban 3 dwoc cdng bo dwédi dang ban thao
Internet

Tr& thanh chuan TLS

— Phién ban dau tién cla TLS = SSLv3.1 twong thich
nguoc voi SSLv3

Sw dung TCP dé cung cap dich vu an ninh tw
dau cudi toi dau cudi

GOm 2 tang giao thirc
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M6 hinh phan tang SSL

P
S5L SSL Change i
Handshake | Cipher Spec 0 ¥ e HTTP
: Protocol
Protocol Protocol

SSL Record Protocol

TCP

P
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Kién trac SSL (1)

« Kétndi SSL
— Lién két giao tiép tlr diém nat téi diém nat
— Mang tinh nhat thoi
— Gan véi mét phién giao tac
— Céc tham s0 xac dinh trang thai két noi

Céac sd ngau nhién chon bédi server va client
Khéa MAC cua server

Khéa MAC cua client

Khdéa ma hoa cua server

Khdéa ma hoa client

Cac vector khdi tao

Cac sb thir ty
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Kién truc SSL (2)

* Phién SSL
— Lién két gilra client va server
— Tao lap nhé giao thire bat tay
— C6 thé bao gdm nhiéu két noi
— Xac Iap mot tap cac tham sb an ninh st dung bdi tat
cé cac két ndi trong phién giao tac
* Dinh danh phién
« Chirng thyc diém nut
Phwong phap nén
Pac ta ma hoéa
Khoéa bi méat chu
Co& cd thé tiép tuc hay khéng
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Giao thirc ban ghi SSL

« Cung cap cac dich vu bado mat va xac thwc
— Khoa bi mat chung do giao thirc bat tay xac 1ap

Application data

Fragment

—

Add MAC
i"'t"#""i*i"i"#"'i"#'#"i
Encrvol RO
ncLyp 000t % e %
Append S5L

record header
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Khudén dang ban ghi SSL

Content | Major | Minor
type | version | version

10000000 0 %0 0 %0 0 % Y0 % 0 % e % e e % e %
0707050707027 70 % %00 % % 0 %0 % % %0 % % e e
1907076707070 % %0 70 %0 %00 %0 % %0 %0 Y0 % e Ye e %
0765050767650 50 70 0070 20 % %0 %0 % % e e e %
100707070 % %0 %0 0 0 %0 e e % e e e te e e Y %
07070767070 70070 0 %0 %0 %0 e Y0 e Yo e e e %
100705070 % %0 "0 % %0 %0 Y0 Y0 e %0 Y0 e Ye e b %
0507070700 700 70 %0 %0 20 e Ye e e Yo % e e
Do 02000 %0 % 0% 0 "0 % %0 %0 % %0 e e Ye e e
IR RRA NN 0007000
amitext
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Giao thirc dbi dac td ma hoa SSL

« Mot trong ba giao thirc chuyén dung SSL sw
dung giao thirc ban ghi SSL

« Chi gdm mét thédng bao chira mot byte di liéu
cogiatrila

» Khién cho trang thai treo tr& thanh trang thai
hién thoi
— Cap nhat dac t& ma héa cho két ndi
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Giao thirc bao dong SSL

« Dung chuyén tai cac bao dong lién quan dén
SSL t&i cac thwe thé diém nat
« M6i thdng bao gém 2 byte
— Byte th& nhat chi mirc dd nghiém trong
« Canhbao:cogiatrila1
« Taihoa:cogiatrila 2
— Byte thr hai chi ndi dung bao déng

« Tai hoa : unexpected message, bad_record mac,
decompression_failure, handshake_failure, illegal_parameter

« Canh bao : close_notify, no_certificate, bad_certificate,
unsupported_certificate, certificate_revoked,
certificate_expired, certificate_unknown
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Giao thire bat tay SSL

« Cho phép server va client
— Xac thwe lan nhau
— Thoéa thuan cac giai thuat ma héa va MAC
— Thoéa thuan cac khéa mat ma sé dwoc st dung
« GOm mot chudi cac thdng bao trao ddi gitra
client va server
« M®6i théng bao gom 3 trudng
— Kiéu (1 byte)
— D0 dai (3 byte)
— Noi dung (I byte)
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TLS

» L& phién ban chuan Internet ctia SSL
— M6 ta trong RFC 2246 rat giong vé&i SSLv3
— M6t s0 khac biét nho so v&i SSLv3
» S6 phién ban trong khudn dang ban ghi SSL
S dung HMAC dé tinh MAC
» S dung ham gid ngau nhién dé khai trién cac gia
tri bi mat
» CO thém mot s6 ma bao déng
» Khoéng ho tro Fortezza
» Thay dbi trong trao ddi chirng thuc
» Thay dbi trong viéc st dung di¥ liéu dém

Nguyén Pai Tho An ninh Mang 204


http://cuuduongthancong.com?src=pdf
https://fb.com/tailieudientucntt



