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N i dungộ
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 Active Directory (AD) là gì
 Ki n trúc Active Directoryế
 Cài đ t Active Directory Domain Services (ADặ

DS)



Th  m c đ ng (Active Directory )ư ụ ộ
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 Active Directory là thành ph n quan tr ng c a h  đi u ầ ọ ủ ệ ề
hành
máy ch :ủ
 Active  Directory  (AD):  là  n i  l u  tr   thông  tin  tài  ơ ư ữ

nguyên m ng:   User   data,   printers,   servers,   databases,   ạ
groups, computers, and security policies… đ c t  ch c ượ ổ ứ
theo mi n, cây, r ng.ề ừ

 Thông tin đ c s  d ng đ  truy xu t và qu n lý tài nguyên ượ ử ụ ể ấ ả
trên m ngạ

 Cung  c p  m t  cách  đ t  tên  nh t  quán  giúp  mô  t ,  ấ ộ ặ ấ ả
đ nh  v , truy xu t và b o m t tài nguyên m ngị ị ấ ả ậ ạ
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Thu n l i c a Active Directoryậ ợ ủ
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 u đi m Active Directory:Ư ể
 Đ n gi n hóa qu n lý b o m t (Domain, ơ ả ả ả ậ
OU)
 L u tr  d  phòng thông tin b o m tư ữ ự ả ậ
 Chính sách nhóm
 Kh  năng m  r ngả ở ộ
  y quy n qu n trỦ ề ả ị



Active Directory Server Roles là gì?
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Server Role Mô tả
Active Directory 
Domain Services (AD 
DS)

M t th  m c t p trung qu n lý và ch ng th c cho ng i s  ộ ư ụ ậ ả ứ ự ườ ử
d ng và máy tính trong m ng Windows Serverụ ạ

Active Directory 
Lightweight 
Directory Services 
(AD LDS)

M t d ch v  th  m c LDAP (Lightweight Directory Access ộ ị ụ ư ụ
Protocol) cung c p m t c  ch  nh m h  tr  các  ng d ng ấ ộ ơ ế ằ ỗ ợ ứ ụ
directoryenabled (s  d ng th  m c đ  l u tr  d  li u), mà không ử ụ ư ụ ể ư ữ ữ ệ
có yêu c u tri n khai mi n, b  đi u khi n mi n.ầ ể ề ộ ề ể ề

Active Directory 
Certificate Services (AD 
CS)

M t gi i pháp đ c s  d ng đ  b o v  thông tin đ c l u tr  ộ ả ượ ử ụ ể ả ệ ượ ư ữ
trong các văn b n, tin nh n, email và các trang Web không đ c ả ắ ượ
phép xem, s a đ i, ho c s  d ngử ổ ặ ử ụ

Active Directory Rights 
Management Services 
(AD RMS)

Là d ch v  đ c dùng đ  k t h p v i các  ng d ng h  tr  AD ị ụ ượ ể ế ợ ớ ứ ụ ỗ ợ
RMS (AD RMS – enable application), nh m b o v  d  li u quan ằ ả ệ ữ ệ
tr ng tr c nh ng đ i t ng ng i dùng không đ c phép ọ ướ ữ ố ượ ườ ượ
(unauthorized users).

Active Directory 
Federation Services (AD 
FS)

Là m t d ch v  cung c p c  ch  đăng nh p  single sign on ộ ị ụ ấ ơ ế ậ
(SSO), cho phép b n đăng nh p ch  m t l n nh ng có th  dùng ạ ậ ỉ ộ ầ ư ể
nhi u  ng d ng Web có quan h  v i nhau.ề ứ ụ ệ ớ



Active Directory
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 Active  Directory  Domain  Services  (AD  DS)  là  m t  d ch ộ ị
v   trênụ WServer,    s    d ng    thông    tin    l u    tr     trong   ử ụ ư ữ
Active Directory  đ   qu n  lý  các đ i  t ng users,  group, ể ả ố ượ
computer.

 Cung c p thông tin v  tài nguyên d a vào thu c tính c a ấ ề ự ộ ủ
tài
nguyên.
 T  phân tán đ n các máy tính trên m ng.ự ế ạ

 T  nhân b n: giúp ADDS t  b o v , d  truy xu t.ự ả ự ả ệ ễ ấ

 Có kh  năng phân tán > tăng kh  năng l u trả ả ư ữ

 G m nhi u ph n: mi n, c u hình, l c đồ ề ầ ề ấ ượ ồ



AD DS Integration with Other Active Directory 
Server Roles

 AD DS là n n t ng cho m t m ng ch c ề ả ộ ạ ứ
năng

 H u h t các vai trò máy ch  ph  thu c vào ầ ế ủ ụ ộ
AD DS đ  cung c p cho ng i s  d ng và ể ấ ườ ử ụ
ngu nồ tài  nguyên  thông  tin  cho  các  
vai  trò máy ch  khácủ

 AD DS cũng cung c p d ch v  xác th c vàấ ị ụ ự
y quy nủ ề
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Ki n trúc Active Directoryế
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 Ki n trúcế
 Đ i t ng AD (Active Directory Objects)ố ượ
 L c đ  AD (Active Directory Schema)ượ ồ
 Các thành ph nầ AD (Active Directory Components –

c uấ
trúc lu n lý và c u trúc v t lý)ậ ấ ậ



Ki n trúc Active Directoryế
 Active Directory nh  m t Datastore có 2 thành pư ộ

 NTDS.DIT có 5 thành ph nầ
Domain NC: ch a các đ i t ng nh  user, computer, OU….ứ ố ượ ư
Schema: là n i l u tr  các đ nh nghĩa v  t ng thu c tính trênơ ư ữ ị ề ừ ộ

m i đ i t ngỗ ố ượ
Configuration: ch a toàn b  các c u hình c a ứ ộ ấ ủ Active 
Directory
DNS: l u thông tin c u hình DNSư ấ
Global   Catalog    (PAS):    đ m   nhi m    ch c    năng    ch ng   ả ể ứ ứ

th c (ự authentication) cho h  th ng Active Directory. Máy ch  ệ ố ủ
qu n trả ị mi n  nào  (Domain  controller)   l u   tr    Global   ề ư ữ
Catalog  thì đ c g i là Global Catalog Server.ượ ọ

h nầ

1
0



Ki n trúc Active Directoryế
 Active Directory nh  m t Datastore có 2 thành ph nư ộ ầ

•  SYSVOL: là m t th  m c ch a các chính sách dành cho ộ ư ụ ứ
các đ i t ng ng i dùng ho c máy tính và các đo n script ố ượ ườ ặ ạ
quan tr ng khác.ọ
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Đ i t ng ADố ượ
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 Thông tin users, máy in, server, database,
groups,
computers và security policies

 M i object có nh ng thu c tính riêng đ c tr ng cho object ỗ ữ ộ ặ ư
đó (ví d  nh  object user có các thu c tính liên quan nh  ụ ư ộ ư
First Name, Last Name, Logon Name, … )

 M t  s   object  đ c  bi t  bao  g m  nhi u  object  khác  bên ộ ố ặ ệ ồ ề
trong  đ cượ g i    là    các    “container”,    (ví    d     nh    ọ ụ ư
domain    là    m t  container  bao  g m  nhi u ộ ồ ề user  và 
computer account).





Các quy  c đ t tên trong ADướ ặ
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 M i đ i t ng trong Active Directory đ c nh n bi t ỗ ố ượ ượ ậ ế
thông

• qua m t tênộ

 Active Directory h  tr  các quy  c đ t tên bao g m:ỗ ợ ướ ặ ồ
•  Distinguished Name (DN)

•  Globally Unique Identifier (GUID)

•  Relative Distinguished Name (RDN)
•  User Principal Name (UPN)



Các quy  c đ t tên trong ADDNướ ặ
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 Distinguished Name (DN)
 M i đ i t ng trong Active Directory s  có m t tên duy ỗ ố ượ ẽ ộ
nh t d aấ ự

trên giao th c ứ LDAP (Lightweight Directory Access Protocol)
 DN ch a đ y đ  thông tin v  đ i t ng bao g m:ứ ầ ủ ề ố ượ ồ

Tên c a mi n n i l u tr  đ i t ngủ ề ơ ư ữ ố ượ
Đ ng d n đ y đ  t i đ i t ngườ ẫ ầ ủ ớ ố ượ

 Thí d  sau đây ch  ra DN c a ng i dùng David ụ ỉ ủ ườ
Beckham trong Cty abc (abc.com) và thu c phòng ộ
Development (OU=Dev):

/DC=com/DC=abc/OU=dev/CN=Users/CN=David Beckham
DC:  Domain  Component  Name 

OU: Organizational Unit Name 
CN: Common Name



Các quy  c đ t tên trong ADGUIDướ ặ
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 Globally Unique Indentifier (GUID)
 Các GUID là các s  128 bit duy nh t đ c gán cho đ i ố ấ ượ ố
t ngượ

t i th i đi m nó đ c t o.ạ ờ ể ượ ạ
 GUID không bao giờ thay đ iổ ngay cả khi đ iố t ngượ
đ cượ

đ i tên (DN) hay di chuy n.ổ ể
 T ng t  nh  m t SID (Security Identifiers) trong Windows ươ ự ư ộ

NT nh ng:ư
SID đ c t o bên trong m t mi n là duy nh t trong mi n đóượ ạ ộ ề ấ ề
GUID là duy nh t trên t t c  các mi n trong m t r ngấ ấ ả ề ộ ừ

 GUID gi ng nh  s  CMNN c a m t ng i nào đóố ư ố ủ ộ ườ



Các quy  c đ t tên trong ADRDNướ ặ
 ADDS h  tr  truy v n ỗ ợ ấ

thông qua thu c tính ộ
c a m t đ i t ng, do ủ ộ ố ượ
đó có th  xác đ nh đ c ể ị ượ
đ i t ng ngay c  khi ố ượ ả
không bi t DN.ế

 RDN c a m t đ i ủ ộ ố
t ng là thu c tính c a ượ ộ ủ
đ i t ng đóố ượ
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Các quy  c đ t tên trong ADUPNướ ặ
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 User Principal Name (UPN)
 Là tên thân thi n c a đ i t ng ng i dùng.ệ ủ ố ượ ườ
 Nó là s  k t h p gi a m t tên ng n c a đ i t ng và tênự ế ợ ữ ộ ắ ủ ố ượ
 DNS c a Domain n i l u gi  đ i t ng.ủ ơ ư ữ ố ượ
 Tên ng n th ng là tên đăng nh p (logon) c a ng i ắ ườ ậ ủ ườ

dùng.
 Ví d :ụ đ iố v iớ ng iườ dùng Lam Chi Nguyen có

tên đăng nh p là ậ lcnguyen, thì UPN s  là: ẽ lcnguyen
@abc.com

mailto:lcnguyen@abc.com
mailto:lcnguyen@abc.com
mailto:lcnguyen@abc.com
mailto:lcnguyen@abc.com
mailto:lcnguyen@abc.com
mailto:lcnguyen@abc.com


L c đ  ADượ ồ
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 Ch a nh ng đ nh nghĩa v  các đ i t ng khác nhau đ cứ ữ ị ề ố ượ ượ
l u tr  trong AD.ư ữ

 Các đ nh nghĩa đ c l u tr  nh  đ i t ng trong AD.ị ượ ư ữ ư ố ượ
 L c đ  là duy nh t trong m t r ng và đ c t o ra trongượ ồ ấ ộ ừ ượ ạ

quá trình cài đ t Domain Controller đ u tiên c a r ng.ặ ầ ủ ừ
 Schema đ c đ nh nghĩa g m 2 lo i object là Schema ượ ị ồ ạ

Class Objects và Schema Attribute Objects.
 Schema Class có ch c năng nh  m t template cho vi c t oứ ư ộ ệ ạ

m i các đ i t ng trong AD.ớ ố ượ
 Schema Attribute đ nhị nghĩa các Schema Class

t ngươ ng v i nó.ứ ớ





C u trúc lu n lý (Logical Structure)ấ ậ
 Đ cượ ánh xạ thông qua mô hình domains, OUs,

trees và forest
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Mi n (Domain)ề
 Trong  m t  mi n  thì  ph i  có  ít  nh t  là  ộ ề ả ấ

m t  máy  ch   qu n  lý  mi n  (ộ ủ ả ề Domain 
Controller)

 Nó là sự t pậ h pợ các máytính đ cượ
đ nhị
nghĩa b i ng i qu n tr .ở ườ ả ị

 T t c  các máy tính trong mi n dùng chung ấ ả ề
m t c  s  d  li u Active Directory chia sộ ơ ở ữ ệ ẻ

 M c  đích  chính  c a  mi n  là  ph c  v   nh  ụ ủ ề ụ ụ ư
m t ranhộ gi i     b o    m t     trong    m ng   ớ ả ậ ạ
Windows Server.

 Các  máy  ch   trong  cùng  m t  mi n  s   ủ ộ ề ẽ
đ ng  b   v i  nhau  v   các  đ i  t ng  trong ồ ộ ớ ề ố ượ
mi n đó (Domain Name Context)ề

22



Đ n v  t  ch c OU (Organization Unit – OUs)ơ ị ổ ứ
 Trong    mi n,    các    đ i   ề ố

t ng  đ c  s p  x p  và  t  ượ ượ ắ ế ổ
ch c b ng cách s  d ng các ứ ằ ử ụ
OU.

in, nhóm và OUs khác.
 OU    giúp    cho    vi c    phân   ệ

lo i  và  t   ch c  các  đ i ạ ổ ứ ố
t ng  m t  cách  h p  lý  nh  ượ ộ ợ ư
ý c a b nủ ạ

Computer
Account

User 
Account
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 Nó ch aứ các đ iố
t ngượ

nh
ư

ng iườ dùng, máy tính, máy



Cây (Tree)
Là m t nhóm c a m t hay nhi u domain, mà các domain này chia ộ ủ ộ ề
s  m t không gian tên li n k  và c u trúc đ t tên có th  b c.ẻ ộ ề ề ấ ặ ứ ậ

 Các đ c tính c a cây:ặ ủ
 Theo chu n DNSẩ
 Các Domain 

trong cây chia s  ẻ
chung: Common 
schema và Global 
catalog

Nh ng mi n có s  d ng chung ữ ề ử ụ
tên g c hay tên mi n không ố ề
b  gián đo nị ạ

24



R ng (forest)ừ
 Forest: Là t p h p c a nhi u ậ ợ ủ ề tree có quan h  v i nhauệ ớ
 Các domain trees trong forest là đ cộ l pậ v iớ nhau

về tổ
ch cứ
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R ng (forest)ừ
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 M t forest ph i đ m b o tho  các đ c tính sauộ ả ả ả ả ặ
 Toàn b  domain trong forest ph i có 1 schema chia s  chungộ ả ẻ
 Các domain trong forest ph i có 1 global catalog chia s  ả ẻ
chung
 Các domain trong forest ph iả có m iố quan hệ trust 2 chi uề
v iớ

nhau
 Các tree trong 1 forest ph i có c u trúc tên(domain name) ả ấ

khác nhau
 Các  domain  trong  forest  ho t đ ng  đ c l p  v i  nhau,  ạ ộ ộ ậ ớ

tuy    nhiên  ho t  đ ng  c a  forest  là  ho t  đ ng  c a  toàn  b   h  ạ ộ ủ ạ ộ ủ ộ ệ
th ng t  ch c doanh nghi p.ố ổ ứ ệ



Danh m c toàn c c (Global Catalog)ụ ụ
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 Global catalog là trung tâm l u gi  các thông tin c a cácư ữ ủ
• đ i t ng trong Active directoryố ượ

 Nh ng  thông  tin  (thu c  tính  c a  đ i  t ng)  đ c  ư ộ ủ ố ượ ượ
l u  tr  trong Global catalog th ng xuyên đ c s  d ng ư ữ ườ ượ ử ụ
cho  ho t  đ ng  tìm  ki m  và  đ nh  v   các  đ i  t ng  trong ạ ộ ế ị ị ố ượ
AD

 Global  catalog  đ c  t o  ra  trong  Domain  Controller  ượ ạ
đ u tiên c a Forest > Global Catalog Serverầ ủ





C u trúc v t lý c a AD (Physical Structure)ấ ậ ủ
 C u trúc v t lý và c u trúc logic là hoàn toàn tách bi tấ ậ ấ ệ

 C u  trúc v t  lý đ c s  d ng đ   t   ch c vi c  trao đ i ấ ậ ượ ử ụ ể ổ ứ ệ ổ
trên  m ng,  trong  khi  c u  trúc  logic  dùng  đ   t   ch c  tài ạ ấ ể ổ ứ
nguyên trên m ng.ạ

 C u trúc v t lý c a AD g m:ấ ậ ủ ồ

• Sites
• Domain Controllers
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Sites
 Là m t thu t ng  đ c dùng đ n khi nói ộ ậ ữ ượ ế

v   v   trí  đ a  lý  c a  các  domain  trong  h  ề ị ị ủ ệ
th ng.ố

 M t  site  là  m t  s   k t  h p  c a  m t  ộ ộ ự ế ợ ủ ộ
ho c nhi uặ ề subnets    IP   đ c   k t   n i   ượ ế ố
v i  t c  đ  caoớ ố ộ

 Các  Sites  đ c  đ nh  nghĩa  đ   t i   u  ượ ị ể ố ư
hoá vi c    truy    xu t    và    nhân    b n    ệ ấ ả
Active Directory.

 M c  đích  chính  c a  vi c  đ nh  nghĩa  ụ ủ ệ ị
các sites là:
 Đ  đ m b o ch c ch n k t n i t c ể ả ả ắ ắ ế ố ố
đ  caoộ

gi a các domain controllersữ
 Đ  t i  u hoá băng thông gi a các ể ố ư ữ
site

30



Sites
Khái ni m này th ng đ c chia theo vùng, ví d  công ty c a b n có 2 chi ệ ườ ượ ụ ủ ạ
nhánh, m t t i Hà N i và m t t i H  Chí Minh. Khái ni m Site   đây đ c ộ ạ ộ ộ ạ ồ ệ ở ượ
hi u là khi các máy trong đó thu c v  cùng m t subnet đ a ch  IP. Các máy ể ộ ề ộ ị ỉ
ch  trong cùng m t subnet thì đ c g i là Intrasite, còn các máy ch  n m ủ ộ ượ ọ ủ ằ
khác subnet thì đ c g i là Intersite.ượ ọ
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B  đi u khi n mi n (Domain Controllers)ộ ề ể ề
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 M tộ domain controller (DC) là m tộ máy ch yạ
Windows
Server và nó ch a m t b n sao c a Active directory.ứ ộ ả ủ

 Các ch c năng c a Domain Controller:ứ ủ
 Duy trì m t b n sao CSDL c a active directoryộ ả ủ
 Các DC trong m t domain t  đ ng nhân b n t t c  các đ iộ ự ộ ả ấ ả ố

t ng trong domain t i m i DC.ượ ớ ỗ
 Duy trì thông tin c a các đ i t ng trong Active Directoryủ ố ượ
 Cung c p kh  năng ch u l i trong môi tr ng đa DC.ấ ả ị ỗ ườ
 Qu n lý và h  tr  ng i s  d ng trong vi c tìm ki m ả ỗ ợ ườ ử ụ ệ ế

thông tin trên AD
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 Nh m  b o  đ m  r ng  nh ng  thay  đ i  trên  b t  k   ằ ả ả ằ ữ ổ ấ ỳ
Domain  Controller  nào  cũng  đ c  ph n  ánh  t i  các  DC ượ ả ớ
khác trong mi n.ề

 Nh ng thông tin trong Active Directory g m:ữ ồ
 Thông tin l c đ .ượ ồ
 Thông tin c u hình.ấ
 Thông tin mi n.ề
 Thông tin ph n m m  ng d ng.ầ ề ứ ụ
Ví d : trên DC th  nh t, b n đ c phép truy c p vào tài nguyên A, trong khi ụ ứ ấ ạ ượ ậ
theo máy ch  DC th  2, ủ ứ b n l i không có đ c quy n này???ạ ạ ượ ề



Nhân b n (Replication)ả

 M t h  th ng thì ph i có s  nh t ộ ệ ố ả ự ấ
quán rõ ràng, t  các đ i t ng, ừ ố ượ
cho t i các chính sách th c thi,ớ ự

 C n ph i có m t s  đ ng b  ầ ả ộ ự ồ ộ
gi a các các máy ch  qu n lý ữ ủ ả
v  đ i t ng, chính sách .v.v,ề ố ượ
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Nhân b n (Replication)ả
 Nhân b n bên trong Site là nhanh và tin c y.ả ậ
 Nhân b n gi a các Sitesả ữ

 S  d ng thông tin k t n i m ng t o ra k t n i đ i ử ụ ế ố ạ ạ ế ố ố
t ng, đi u này cung c p tính ch u l i và kh  năng ph c h i.ượ ề ấ ị ỗ ả ụ ồ

 Vi c nhân b n s  có hi u qu  cao n u các l ch bi u nhân ệ ả ẽ ệ ả ế ị ể
b n đ c t i  u, ví d  lên l ch nhân b n khi l u l ng m ng ít.ả ượ ố ư ụ ị ả ư ượ ạ

 Quá trình nhân b n k t thúc khi t t c  các b  đi u khi n ả ế ấ ả ộ ề ể
mi nề
đã đ c c p nh t.ượ ậ ậ
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Trust Relationships
 Trust Relationships:

 Domain  A,  khi  tin  c y  m t  domain  B,  qu n  tr   viên ậ ộ ả ị
domain A có  th  cho phép ng i dùng bên domain B, truy c p ể ườ ậ
vào tài nguyên c a mình.ủ

 Tuy  nhiên,  ng i  dùng     domain  A,  th m  chí  ngay  ườ ở ậ
c     qu n    tr   viên  domain  A  cũng  không  th   truy  c p  vào  tài ả ả ị ể ậ
nguyên c a B, do không đ c domain B tin t ng.ủ ượ ưở

 Đi u này ch  có th  x y ra, khi qu n tr  viên t  domain B ề ỉ ể ả ả ị ừ
cũng có
m t đ ng thái t ng t .ộ ộ ươ ự
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Cài đ t Active Directory trên Windows Server 2012ặ
 C u hình IP tĩnh cho máyấ
 Đ t tên máy: serverxx ặ (server41)
 Tên mi n c a đ n v : domainXX.com ề ủ ơ ị

(domain41.com)
 Vào Server Manager, ch n Add roles and features:ọ

3
7



Cài đ t Active Directory trên Windows Server 2012ặ
 n  Next  đ   gi   nguyên  các  cài  đ t  m c  đ nh.  Đ n  Select  Ấ ể ữ ặ ặ ị ế

server  roles  >  Ch n  Active  Directory  Domain Services  (AD  DS) ọ
và DNS Server:

 Xem thêm tài li uệ

3
8
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