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Gi i thi u v  nhómớ ệ ề
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 Các lo i tài kho nạ ả
 Nhóm là gì?
 AD DS m c mi n ch c ứ ề ứ

năng
 OU và nhóm



Các lo i tài kho nạ ả
 Tài kho n ng i dùngả ườ

 Cho phép ng i dùng đăng nh pườ ậ
 Cung c p truy xu t tài nguyênấ ấ

 Tài kho n máy tínhả
 Cho phép ch ng th c và ghi v t máy ứ ự ế
tính

truy c p t i tài nguyênậ ớ

 Tài kho n nhómả
 Giúp đ n gi n hóa vi c qu n trơ ả ệ ả ị
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Nhóm là gì?
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 Nhóm  là  t p  h p  các  tài  kho n  ng i  dùng  và  tài  ậ ợ ả ườ
kho n máy tínhả

 Nhóm  đ c  s   d ng  c p  quy n  s   d ng  tài  nguyên  ượ ử ụ ấ ề ử ụ
cho  nhi u ng i  dùng  cùng  lúc  thay vì  gán  cho  t ng  tài ề ườ ừ
kho n ng i dùng riêng lả ườ ẻ

 M t ng i dùng có th  thu c nhi u h n m t nhóm.ộ ườ ể ộ ề ơ ộ
 M t nhóm có th  là thành viên c a m t nhóm khác.ộ ể ủ ộ
 Máy  tính,  contacts,  và  các  nhóm  khác  cũng  có  th   ể

đ c thêm vào nhóm.ượ



Các ki u c a nhómể ủ
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 Nhóm b o m t (Security groups)ả ậ
 Đ c dùng đ  gán quy n truy c p tài nguyênượ ể ề ậ

 Nhóm phân ph i (Distribution groups)ố
 Không đ c dùng đ  gán quy n truy c p và phân quy nượ ể ề ậ ề

 Đ c các  ngượ ứ d ng sụ ử d ng đụ ể phân ph iố thông đi pệ t i ớ
nhi uề

ng i dùng (ví d : Microsoft Exchange)ườ ụ



OUs và Group
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OUs Nhóm

B n có th  áp d ng các thi t l p ạ ể ụ ế ậ
chính sách nhóm đ n m t OUế ộ

B n không th  áp d ng các thi t l p ạ ể ụ ế ậ
chính sách nhóm tr c ti p vào m t ự ế ộ
nhóm

M t ng i dùng ch  có th  thu c v  ộ ườ ỉ ể ộ ề
m t OU t i m t th i đi mộ ạ ộ ờ ể

M t ng i dùng có th  thu c v  ộ ườ ể ộ ề
nhi u nhóm cùng m t lúcề ộ

B n không th  s  d ng m t OU đ  ạ ể ử ụ ộ ể
c p ho c t  ch i quy n truy c p b o ấ ặ ừ ố ề ậ ả
m t đ n các tài nguyênậ ế

Nhóm đ c s  d ng đ  c p ho c t  ượ ử ụ ể ấ ặ ừ
ch i quy n truy c p b o m t đ n các ố ề ậ ả ậ ế
tài nguyên

B n không th  s  d ng m t OU đ  phânạ ể ử ụ ộ ể
ph i e­mailố

B n có th  s  d ng các nhóm đ  phânạ ể ử ụ ể
ph i e­mailố



Ph m vi nhómạ

8

 Các lo i ph m vi nhómạ ạ
 Nhóm toàn c u (Global Groups) là gì?ầ
 Nhóm chung (Universal Groups) là gì?
 Nhóm c c b  mi n (Domain Local Groups) là ụ ộ ề

gì?
 Nhóm c c b  (Local Groups) là gì?ụ ộ



Các lo i ph m vi nhómạ ạ

Phạ
m
vi

Nhóm cục bộ miền 
Domain Local Group

Nhóm toàn cục 
Global Group

Nhóm chung 
Universal Group
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Nhóm c c b  mi n (Domain Local Group) là gì?ụ ộ ề

1
0

 Các thành viên:
 Tài  kho nả ng i  dùngườ / tài kho nả máy tính t   b t  k  mi nừ ấ ỳ ề
trong r ngừ

ho c b t k  mi n tin c yặ ấ ỳ ề ậ
 Nhóm toàn c c ụ t  b t k  mi n trong r ng ho c b t k  mi n tin ừ ấ ỳ ề ừ ặ ấ ỳ ề
c yậ
 Nhóm chung t  b t k  mi n trong r ng ho c mi n tin c yừ ấ ỳ ề ừ ặ ề ậ

 Nhóm c c b  mi n ụ ộ ề khác trong cùng m t mi nộ ề
 S  d ng: đ  c p quy n s  d ng các tài nguyên n m trên chính mi n ử ụ ể ấ ề ử ụ ằ ề

đó
 Có th  đ c chuy n thành: nhóm chung (n u không t n t i nhóm c c ể ượ ể ế ồ ạ ụ

b  mi n khác là thành viên)ộ ề



Nhóm toàn c u (Global Group) là gì?ầ
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 Các thành viên:
 Tài kho n ng i dùng và máy tính c a cùng m t mi nả ườ ủ ộ ề

 Nhóm toàn c u trong cùng m t mi nầ ộ ề
 Quy n truy c pề ậ :

 Th ng đ c l ng vào nhóm c c b  mi n đ  c p quy n truy ườ ượ ồ ụ ộ ề ể ấ ề
c p tàiậ

nguyên trong m i mi n trong r ng.ọ ề ừ

 Đ c nhân b n đ n các domain controller trong cùng mi nượ ả ế ề
 Cách s  d ng: đ  nhóm các ng i dùng có cùng yêu c u truy c p ử ụ ể ườ ầ ậ

tài nguyên m ng t ng t  nh  nhauạ ươ ự ư
 Có th  đ c chuy n thành: nhóm chung (Universal) (n u nó không ể ượ ể ế

ph i là thành viên c a b t k  nhóm toàn c u nào khác)ả ủ ấ ỳ ầ



Nhóm chung (Universal Group) là gì?
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 Các thành viên:
 Tài kho n ng i dùng và máy tính t  b t k  mi n trong r ngả ườ ừ ấ ỳ ề ừ

 Nhóm toàn c u và nhóm chung t  b t k  mi n trong r ngầ ừ ấ ỳ ề ừ
 Quy n truy c p:ề ậ

 Có th  đ c gán quy n truy c p vào b t k  mi n nào ể ượ ề ậ ấ ỳ ề
trong r ng ho c b t k  mi n tin t ng khácừ ặ ấ ỳ ề ưở

 Cách s  d ng: đ c l ng vào nhóm ử ụ ượ ồ c c b  mi n ụ ộ ề đ  c p quy n ể ấ ề
đ n tài nguyên m i mi n trong r ngế ọ ề ừ

 Có th  đ c chuy n thành:ể ượ ể
 Nhóm c c b  mi n (Domain local)ụ ộ ề

 Nhóm toàn c u (n u nó không có nhóm chung khác t n t i ầ ế ồ ạ
nh  là m t thành viên)ư ộ





Nhóm c c b  (Local Groups)?ụ ộ
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Các thành viên:

 Tài kho n ả
ng i dùng c c ườ ụ
bộ

 Tài kho n ả
ng i dùng ườ
mi nề

 Nhóm mi nề

Quy n truy ề
c p:ậ

 Nhóm c cụ bộ chỉ đ cượ gán quy nề truy c pậ đ nế tài
nguyên trên máy tính c c b  đóụ ộ

Nhóm c c b  không th  đ c t o ra trên b  đi u khi n ụ ộ ể ượ ạ ộ ề ể
mi nề



K  ho ch t o nhómế ạ ạ
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 Nhóm toàn c c ụ có các ng i dùng có cùng trách nhi m, công vi cườ ệ ệ
 T o nhóm ạ c c b  mi n ụ ộ ề cho các tài nguyên dùng chung
 Các nhóm toàn c c ụ c n truy c p đ n tài nguyên có th  là thành ầ ậ ế ể

viên c a nhóm ủ c c b  mi nụ ộ ề
 Thi t l p quy n truy c p tài nguyên cho nhóm c c b  mi nế ậ ề ậ ụ ộ ề
 Nh ng h n ch  khác trong k  ho ch t o nhóm:ữ ạ ế ế ạ ạ

 Có các nhóm toàn c c v i các tài kho n ng i dùng và ụ ớ ả ườ
thi t l p quy n cho các nhóm toàn c cế ậ ề ụ

 Có các nhóm c c b  mi n v i các tài kho n ng i dùng ụ ộ ề ớ ả ườ
và thi t l p quy n cho các nhóm c c b  mi nế ậ ề ụ ộ ề



Nhóm l ng nhau là gì?ồ
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 L ng nhau là choồ m tộ nhóm là thành viên c aủ m tộ
nhóm khác

 L iợ ích c a vi c s  d ngủ ệ ử ụ m tộ chi n l c l ng nhau ế ượ ồ
trong
vi c qu n lý nhóm AD DS:ệ ả
 L ng nhau giúp l u l ng m ng gi a các mi n gi m và ồ ư ượ ạ ữ ề ả

vi c qu n tr  trong cây mi n đ c đ n gi n h nệ ả ị ề ượ ơ ả ơ
 Nhóm l ng nhau giúp vi c qu n lý đ n gi n h nồ ệ ả ơ ả ơ







Chi n l c t o nhómế ượ ạ

1. T o tài kho n ng i dùngạ ả ườ

2. Cho tài kho n ng i dùng là ả ườ
thành viên c a nhóm toàn ủ
c cụ

3. L ng nhóm toàn c c ồ ụ
vào nhóm ph  quátổ

4. L ng nhóm ph  quát ồ ổ
vào
nhóm mi n c c bề ụ ộ

9. Th c hi n c p quy n ự ệ ấ ề
cho nhóm mi n c c bề ụ ộ

Unive
r sal 
Grou

p
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Qu n lý nhómả

2
0

 Xem xét vi c đ t tên nhómệ ặ
 T o và xóa nhómạ
 Xác đ nh các thành viên c a nhómị ủ
 Thay đ i ki u nhómổ ể
 Thay đ i ph m vi nhómổ ạ



Xem xét vi c đ t tên nhómệ ặ
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S  d ng cách đ t tên ng n ử ụ ặ ắ
g nọ

 Tránh các tên dài ph c t pứ ạ
 S  d ng tên chungử ụ

S  d ng tên phòng banử ụ  Sales
 Marketing
 Executives (Nhân viên đi u hành)ề

S  d ng các tên đ a lýử ụ ị Nhóm ng i dùng theo các đ a đi m:ườ ị ể
 Qu c gia (Countries)ố
 Vùng
 Thành ph  (Cities)ố

S  d ng tên d  án c  thử ụ ự ụ ể N u các nhóm đ c t o ra cho d  án, s  d ng tênế ượ ạ ự ử ụ
d  án đ  mô tự ể ả



T o và xóa nhómạ
 B nạ có thể sử d ngụ Active Directory Users and

Computers console đ  t o và xóa nhóm.ể ạ
 B n ph i t o nhóm trong b  ch a users, b  ch a khác, ho c m t ạ ả ạ ộ ứ ộ ứ ặ ộ

OU đó là t o s  rõ ràng cho nhóm.ạ ự
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Xác đ nh các thành viên c a nhómị ủ
 Members tab: các thành viên c aủ

m t nhóm đ c li t kê trong tab ộ ượ ệ
Members:
 Tài kho n ng i dùngả ườ

 Nhóm l ng nhauồ
 Members Of tab

 Tab Members Of là danh sách 
các nhóm mà hi n t i nhóm là thành ệ ạ
viên
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Thay đ i ki u nhómổ ể
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 Ki u nhóm có th  đ c thay đ i b ng các nhóm ch c năng thay ể ể ượ ổ ằ ứ
đ i.ổ

 Click chu t ph i lên nhóm và ch n ộ ả ọ Properties.
 B n có th  thay đ i ki u trên tab ạ ể ổ ể General



Thay đ i ph m vi nhómổ ạ
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 Nhóm   toàn   c c   ụ có   th    đ c   thay   đ i   thành   ể ượ ổ
nhóm  universal  ch   khi  nhóm  toàn  c c  đó  không  n m ỉ ụ ằ
trong nhóm toàn c c khác.ụ

 Nhóm  c c   b    mi n  ụ ộ ề có   th    đ c   thay  đ i    thành  ể ượ ổ
nhóm  universal  ch  khi nhóm c c b  mi n  đó không  có ỉ ụ ộ ề
nhóm c c b  mi n khác là thành viên.ụ ộ ề



B n ki u nhóm m c đ nhố ể ặ ị
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 Nhóm đ c đ nh nghĩa tr c ­ Predefinedượ ị ướ
 Nhóm c c b  mi n d ng s n ­ Built­in domain ụ ộ ề ự ẵ

local
 Nhóm c c b  d ng s n ­ Built­in localụ ộ ự ẵ
 Nhóm đ nh danh đ c bi t ­Special identity.ị ặ ệ



Các nhóm toàn c c đ c đ nh nghĩa ụ ượ ị
tr cướ
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 Có ph m vi toàn c c, nh ng thành viên này đ c thêm vào t  đ ngạ ụ ữ ượ ự ộ
 Domain Admins: đ c thêm t  đ ng vào nhóm c c b  mi n đ c ượ ự ộ ụ ộ ề ượ

đ nh nghĩa s n là Administrators  b i WS2012.ị ẵ ở
 Domain Users: đ c thêm t  đ ng vào nhóm c c b  mi n là nhóm ượ ự ộ ụ ộ ề

Users,    tài kho n  ng i dùng đ c  t o   ra    trong mi n    là  thành  ả ườ ượ ạ ề
viên m c đ nh c a nhóm nàyặ ị ủ

 Domain  Guests:  đ c  thêm  t   đ ng  vào  nhóm  c c  b   mi n  là ượ ự ộ ụ ộ ề
nhóm Guests, tài kho n guest là thành viên m c đ nh c aả ặ ị ủ

 Enterprise Admins:  thành viên c a nhóm có th  đi u khi n qu n ủ ể ề ể ả
tr  toàn m ng h  th ng m ng, Administrator là tài kho n m c đ nh ị ạ ệ ố ạ ả ặ ị
c a nhóm nàyủ
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Các nhóm c c b  mi n d ng s nụ ộ ề ự ẵ

 Account Operators: cho  phép đ  t o ra,  xóa,  và s a đ i tài kho n  ể ạ ử ổ ả
ng iườ

dùng và nhóm

 Administrators:  cho phép  th c  hi n t t  c   nh ng  nhi m  v  ự ệ ấ ả ữ ệ ụ
qu n tr   trên mi n này, và trên t t c  các b  đi u khi n mi n khácả ị ề ấ ả ộ ề ể ề

 Backup Operators:cho phép đ  th c hi n vi c sao l u và khôi ph c t t ể ự ệ ệ ư ụ ấ
cả
các b  đi u khi n mi n v i s  tr  giúp c a ti n ích Windows Backupộ ề ể ề ớ ự ợ ủ ệ

 Guests: ch  đ  th c hi n m t s  quy n mà h  đ c gán quy nỉ ể ự ệ ộ ố ề ọ ượ ề

 Đ cượ dùng để gán quy nề cho chúng để th c hi nự ệ
nhi mệ

vụ
trên

 nh ng b  đi u khi n mi nữ ộ ề ể ề

Các nhóm ph  bi nổ ế



Các nhóm c c b  mi n d ng s nụ ộ ề ự ẵ
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 Print Operators: thi t l p và qu n lý các máy in m ng trên ế ậ ả ạ
nh ng b  đi u khi n mi nữ ộ ề ể ề

 Replicator: th c hi n các ch c năng t o nhân b n th  m cự ệ ứ ạ ả ư ụ

 Server Operators: các thành viên c a nhóm đ c cho phép ủ ượ
đ  chia s  nh ng tài nguyên trên đĩa, sao l u và khôi ph c ể ẻ ữ ư ụ
các t p tin trên b  đi u khi n mi n.ậ ộ ề ể ề

 Users: các thành  viên  ch  có  th  th c hi n  nh ng  nhi m ỉ ể ự ệ ữ ệ
v  riêng   bi t đ c   xác đ nh    tr c,   và   chúng đ c cho ụ ệ ượ ị ướ ượ
truy  c p t i tài nguyên mà ta có gán quy nậ ớ ề



Các nhóm c c b  d ng s nụ ộ ự ẵ

3
0

 Hi n di n trên t t c  server đ c l p (standalone), các server thành viên và cácệ ệ ấ ả ộ ậ
máy tính cài Windows 2012

 Các nhóm d ng s n thông ự ẵ
d ng:ụ

 Administrators: cho phép th c hi n t t c  các nhi m v  qu n tr  ự ệ ấ ả ệ ụ ả ị
trên máy tính

 Backup Operators: cho phép đ   s  d ng ti n ích  Windows ể ử ụ ệ
Backup  nh m sao l u và khôi ph c máy tínhằ ư ụ

 Guests: ch  đ  th c hi n đúng quy nỉ ể ự ệ ề mà nó đ c c pượ ấ

 Power Users:  cho  phép  đ  t o ra và  s a đ i  tài  kho n ng i  ể ạ ử ổ ả ườ
dùng c c b  trên máy tính và th c hi n chia s  tài nguyênụ ộ ự ệ ẻ

 Replicator: th c hi n nh ng ch c năng nhân b n th  m cự ệ ữ ứ ả ư ụ

 Users: ch  có th  th c hi n nh ng nhi m v  riêng bi t đ c xác đ nh ỉ ể ự ệ ữ ệ ụ ệ ượ ị
tr c,ướ

và chúng đ c cho truy c p t i tài nguyên  mà chúng  ta có gán quy nượ ậ ớ ề
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 Nhóm này không ch a thành viên c  th  mà có th  thay đ i, nhóm này đ i ứ ụ ể ể ổ ạ
di n cho nh ng ng i dùng khác nhau t i nh ng th i đi m khác nhau, d a ệ ữ ườ ạ ữ ờ ể ự
vào cách m t ng i dùng truy c p tài nguyênộ ườ ậ

 Các nhóm thông d ng:ụ

 Anonymous Logon: b t k  tài kho n ng i dùng nào không đ c ấ ỳ ả ườ ượ
xác th c b i Windows 2012 đ u là m t thành viên c a nhóm nàyự ở ề ộ ủ

 Authenticated  Users:  t t  c  các ng i  dùng v i  m t  tài  kho n ấ ả ườ ớ ộ ả
ng i  dùng h p  l   trên  máy  tính  hay trong  Active Directory là  nh ng ườ ợ ệ ữ
thành  viên c a nhóm nàyủ

 Creator Owner: tài kho n ng i dùng đ c t o ra hay l y quy n s  ả ườ ượ ạ ấ ề ở
h u c aữ ủ
m t tài nguyên  là m t thành viên c a nhóm nàyộ ộ ủ

 Dialup: b t k  ng i dùng nào mà hi n th i có m t k t n i quay s  là ấ ỳ ườ ệ ờ ộ ế ố ố
m tộ
thành viên c a nhóm nàyủ

 Everyone:  t t c   nh ng ng i dùng có th  truy c p  máy tính đ u là ấ ả ữ ườ ể ậ ề
thành
viên c a nhóm nàyủ
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 Microsoft đề nghị ng iườ
qu nả
Administrators.

trị không
đ cượ

gán đ nế nhóm

 Khi  b n  ch y  Windows  2012  b ng ạ ạ ằ administrator  ho c  là  m t ặ ộ
thành viên  c a nhóm qu n  tr , m ng s   d  b  Trojan  t n  công và ủ ả ị ạ ẽ ể ị ấ
m t an toàn.ấ

 Đăng nh p v i đ t quy n qu n tr  s  bao hàm các r i ro to l n.ậ ớ ặ ề ả ị ẽ ủ ớ

 B n ch  nên gán mình vào nhóm ạ ỉ Users ho c Power Users.ặ

 Đ  th c hi n các thao tác qu n tr , đăng nh p b ng  ể ự ệ ả ị ậ ằ administrator, 
th c hi n các thao tác c n thi t và log off máy tính.ự ệ ầ ế
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