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 Chính sách nhóm là gì?
 Các thi t l p chính sách nhómế ậ
 Trình t  x  lý chính sách ự ử

nhóm
 Th a k  chính sách nhómừ ế
 Backup và Restore GPO



Khái ni m Group Policy (GP) và Group Policy Object (GPO)ệ

GP là nh ng  thi t đ t v   c u ữ ế ặ ề ấ
hình    c a    ng i    dùng    và   ủ ườ
máy tính nh :ư
 Software Settings
 Scripts
 Security Settings
 Administrative
 Templates
 Folder Redirection

GPO   là   m t   nhóm  các   GP ộ
đ c    thi t    đ t    cho   ượ ế ặ
computers,  sites,  domain  hay 
OUs
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Chính sách nhóm là gì?
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 Chính sách nhóm cho phép qu n tr  m ng th c hi n vi c ả ị ạ ự ệ ệ
qu nả
lý t  đ ng đ n các nhóm ng i dùng và máy tínhự ộ ế ườ

 S  d ng chính sách nhóm đ :ử ụ ể
 Áp d ng các c u hình chu nụ ấ ẩ
 Tri n khai ph n m mể ầ ề
 Th c thi các thi t l p b o m tự ế ậ ả ậ
 Th c thi m t môi tr ng làm vi c phù h pự ộ ườ ệ ợ

Chính sách nhóm c c b  (Local Group Policy) luôn có hi u ụ ộ ệ
l c cho các thi t l p ng i dùng c c b  ­ mi n và máy tính ự ế ậ ườ ụ ộ ề
c c bụ ộ



Các thi t l p chính sách nhómế ậ
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Các thi t l p chính sáchế ậ
nhóm đi u khi nề ể
ng i dùng:ườ

• Software
• Windows
• Security
• Desktop

Các thi t l p chính sáchế ậ
nhóm đi u khi nề ể
máy tính:

• Software
• Windows
• Security
• Operating systems



Các thi t l p chính sách nhómế ậ
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 Có hai lo i thi t l p chính sách ạ ế ậ
nhóm:

 Thi t l p cho c u hình máy tính:ế ậ ấ
Computer Configuration Settings ­> đ c áp d ng trong quá ượ ụ
trình kh i đ ng máy tínhở ộ

 Thi t l p cho c u hình ng i dùng:ế ậ ấ ườ
User Configuration Settings ­> đ c áp d ng sau khi ng i ượ ụ ườ
dùng đăng nh pậ

 Các thi t l p c u hình máy tính và ng i dùng g m:ế ậ ấ ườ ồ
 Thi t l p ph n m m: Software settingsế ậ ầ ề
 Thi t l p Windows: Windows settingsế ậ
 Các khuôn m u qu n tr : Administrative Templatesẫ ả ị .



Các lo i GPOạ
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 Máy  tính  Win2012  có  m t  GPO  c c  b   (local  GPO)  và/ho c  ộ ụ ộ ặ
m t  ho c    nhi u    GPO    không    c c    b     (nonlocal    Active   ộ ặ ề ụ ộ
Directory­based GPOs.

 Local GPO:
 L u trên máy tính, k  c  khi là thành viên c a AD DSư ể ả ủ
 Có th  b  ghi đè b i nonlocal GPO.ể ị ở

 Nonlocal GPO
 Đ c liên k t t i Sites, Domain, OUs.ượ ế ớ
 Đ c l u trên Domain Controllerượ ư .

 02 Nonlocal GPO m c đ nh trên domainặ ị
 Default Domain Policy
 Default Domain Controllers Policy



Các thành ph n chính sách ầ
nhóm

Group Policy Object

Group Policy Container

• L u trong AD DSư
• Cung c p thông tin phiên ấ

b nả

• L u trong th  m c chia s  SYSVOLư ư ụ ẻ
• Cung c p các thi t l p chính sách ấ ế ậ

nhóm
• H  tr  c  m u ADM và ADMXỗ ợ ả ẫ

Group Policy 
Template

• Ch a các thi t l p chính sách ứ ế ậ
nhóm

• L u n i dung   hai đ a đi mư ộ ở ị ể
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Áp d ng chính sách nhómụ

Máy tính 
kh i ở
đ ngộ

Refresh interval: M i 90 ỗ
phút

• Áp d ng các thi t l p ụ ế ậ
máy tính

• Th c thi mã kh i đ ngự ở ộ

Refresh interval : M i 90 ỗ
phút

• Áp d ng các thi t l p ụ ế ậ
ng i dùngườ

• Th c thi mã đăng nh pự ậ

Ng i ườ
dùng đăng 
nh pậ
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T p tin ADM và ADMX là gì?ậ

1
0

 T p tin ADM là:ậ
 Sao chép vào m i GPO trong ỗ
SYSVOL
 Tùy ch nh r t khó khănỉ ấ

 T p tin ADMX là:ậ
 Ngôn ng  trung tínhữ
 Không đ c l u tr  trong các GPOượ ư ữ
 M  r ng thông qua XMLở ộ



Trung tâm l u tr  là gì?ư ữ
 Trung tâm l u trư ữ:

 Là m t kho l u tr  trung tâm cho các t p tin ADMX và ộ ư ữ ậ
ADML
 Đ c l u trong SYSVOLượ ư
 Ph i đ c t o th  côngả ượ ạ ủ
 Đ c phát hi n t  đ ng b i Windows Vista tr  v  sauượ ệ ự ộ ở ở ề

Máy tr m Windows ạ
7

T p tin ậ
ADMX

B  đi u khi n ộ ề ể
mi nề

v i SYSVOLớ

B  đi u khi n ộ ề ể
mi n v i ề ớ
SYSVOL
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Cho phép Group Users logon trên máy Domain Controller

Vào Computer
Configuration \ Policies
\ Windows Settings \ 
Security Settings \ 
Local Policies \ User 
Rights Assignment \ 
Double click vào 
Allow log on locally.

13



T o m t chính sách nhóm (Group Policy) cho OUạ ộ
 Vào Server 

Manager \ 
Tools \ Group 
Policy 
Management.

 Click ph i lên m c ả ụ
c n t o \ Ch n ầ ạ ọ
Create a GPO in this 
domain. Nh p tên ậ
Sales Group Policy 
Object

 Click  ph i  lên ả
Group Policy Object 
\ Ch n Edit.ọ
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Trình t  x  lý chính sách nhóm GPOự ử
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 Các GPO đ c x  lý theo th  t  sau:ượ ử ứ ự
 Local GPO
 Sites GPO
 Domains GPO
 Organizational Unit GPO

 Local GPO đ c x  lý tr c tiên và cu i cùng là các OU ượ ử ướ ố
GPO

 M c đ nh các GPO đ c x  lý sau đ c ghi đè lên các GPOặ ị ượ ử ượ
đ c x  lý tr c.ượ ử ướ



Trình t  x  lý chính sách ự ử
nhóm

Site

Domain

OUOU

OU

GPO2

GPO3

GPO5

GPO1

Chính sách
c c ụ
bộ

GPO4
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Th a k  chính sách nhómừ ế
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 M c đ nh các b  ch a con th a k  chính sách nhóm t  bặ ị ộ ứ ừ ế ừ ộ
• ch a chaứ

 N u các thi t l p chính sách c a OU cha không đ c c u ế ế ậ ủ ượ ấ
hình thì chúng không đ c th a k  b i OU conượ ừ ế ở

 Các thi t l p chính sách b  vô hi u hóa đ c th a k    ế ậ ị ệ ượ ừ ế ở
d ngạ

• b  vô hi u hóaị ệ

 N u  các  thi t  l p  chính  sách  c a  cha  không  t ng  ng ế ế ậ ủ ươ ứ
v i  chính  sách  c a  con  thì  nh ng  chính  sách  đ c  c u ớ ủ ữ ượ ấ
hình  cho  con  thì  các  thi t  l p  đ c  c u  hình    con  s  ế ậ ượ ấ ở ẽ
đ c áp d ngượ ụ



Các ngo i lạ ệ
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 Các máy tính và ng i dùng không tham gia vào mi n (c c ườ ề ụ
b )ộ
ch  b  chi ph i b i GPO c c b .ỉ ị ố ở ụ ộ

 Không ghi đè – No Override: đ m b o r ng các thi t l p ả ả ằ ế ậ
chính sách c a GPO này không b  đè b i các GPO áp d ng sau ủ ị ở ụ
đó

 Ngăn ch nặ kế th aừ chính sách – block Policy
Inheritance:

không th a h ng các thi t l p chính sách c a các GPO chaừ ưở ế ậ ủ
 Vi c ngăn ch n các th a k  chính sách s  b  vô hi u n u ệ ặ ừ ế ẽ ị ệ ế

thi tế
l p No Override đ c c u hình trên GPO chaậ ượ ấ

 Thi t l p Loopback – loopback Setting: thi t l p này làm thay ế ậ ế ậ
đ i th  t  áp d ng các GPO cho ng i dùngổ ứ ự ụ ườ



Block Inheritance

Block Inheritance : th ng c u hình   OU, cho phép b  qua t t ườ ấ ở ỏ ấ
c  nh ng chính sách c a c p trên nh  Site, Domain. Ch  áp d ng ả ữ ủ ấ ư ỉ ụ
các chính sách trong OU đó.
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Enforced

 Th ng đ c c u hình   Domain, Site. B t bu c áp t t c  các ườ ượ ấ ở ắ ộ ấ ả
chính
sách   trên xu ng cho OU.ở ố

 Lo i b  t t c  các chính sách d i OU, k  c  b n có c u hình ạ ỏ ấ ả ướ ể ả ạ ấ
Block Inheritance cho OU.

2
0



Backup GPO

Ch n GPO c n ọ ầ
backup, và đ ng ườ
d n l u file backupẫ ư
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Restore GPO:

Cung c p đ ng d n ấ ườ ẫ
đ nế

file backup
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