
QU N TR  D CH V  TÊN MI NẢ Ị Ị Ụ Ề
(DOMAIN NAME SYSTEM ­ DNS)
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T ng quanổ
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1. DNS là gì

2. Vai trò máy ch  DNSủ

3. C  s  d  li u c a DNSơ ỡ ữ ệ ủ

4. Cài đ t và C u hình ặ ấ
DNS



Gi i thi u v  DNS (Domain Name System)ớ ệ ề
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 DNS là gi i pháp dùng tên lu n lý (tên mi n) thay cho đ aả ậ ề ị
• ch  IP khó nh  khi s  d ng các d ch v  trên m ngỉ ớ ử ụ ị ụ ạ

• Ví d : ụ www.fit.iuh.edu.vn

•  vn: Vi t namệ

•  edu: T  ch c thu c lĩnh v c giáo d cổ ứ ộ ự ụ

•  iuh: Đ i h c Công Nghi p Tp.HCMạ ọ ệ

•  fit : Khoa CNTT
•  www: Tên máy tính làm d ch v  web c a khoa CNTTị ụ ủ

http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/
http://www.fit.iuh.edu.vn/


Gi i thi u v  DNSớ ệ ề
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 M i host trên Internet s  có 2 đ a ch :ỗ ẽ ị ỉ
•  Đ a ch  IPị ỉ

•  Đ a ch  tên mi nị ỉ ề

 Các tên mi n đ c xây d ng nh  sau:ề ượ ự ư

•  Nhóm ch  đ uữ ầ tiên bên ph i (còn g i làả ọ Domain qu cố
gia)

• g m 2 ch  cái, qui đ nh cho n c tham gia Internet.ồ ữ ị ướ





Tên mi n DNS – t  ch cề ổ ứ
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 Tên mi n DNS – t  ch cề ổ ứ
 Nhóm ch  cái th  hai (còn g i là domain t  ch c) : đ c ữ ứ ọ ổ ứ ượ
tính

t  ph i sang trái, ch  ra ngh  nghi p, t  ch c .ừ ả ỉ ề ệ ổ ứDomain T  ch cổ ứ

Com (commercial) Th ng m iươ ạ

Edu (education) Giáo d cụ
Gov (Government) Nhà n cướ

Int (International) T  ch c qu c tổ ứ ố ế

Net (Networking) Tài nguyên trên m ngạ

Org(organization) Các t  ch c khácổ ứ

Mil (military) Tên mi n s  d ng cho quân đ iề ử ụ ộ





T ng quan v  h  th ng không gian tên ổ ề ệ ố
mi nề

Root Domain

Subdomain

Second­Level Domain

Top­Level 
Domain

FQDN:
www.sales.mda.fit.com

mda

fit

com

sales

soft qtm

orgnet

Host: www
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http://www.sales.mda.fit.com/
http://www.sales.mda.fit.com/
http://www.sales.mda.fit.com/
http://www.sales.mda.fit.com/
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C i ti n DNS trong Windows Server 2012ả ế
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 Nh ng tính năng m i c a DNS trong WServer ữ ớ ủ
2012:
 T i vùng   ch  đ  n nả ở ế ộ ề
 H  tr  IPv6ỗ ợ
 H  tr  read­only domain controllersỗ ợ
 Tên toàn c u duy nh tầ ấ



Tri n khai máy ch  DNSể ủ

1
0

 Tài kho n ng i dùng ph i là thành viên c a nhóm qu n ả ườ ả ủ ả
trị
ho c t ng đ ngặ ươ ươ

 C u hình máy ch  DNS s  d ng IP tĩnhấ ủ ử ụ
 Không nên thay đ i máy ch  và t p tin kh i đ ngổ ủ ậ ở ộ
 S  d ng DNS console ho c dnscmdử ụ ặ

 Vùng DNS tích h p v i Active Directory không th  qu n ợ ớ ể ả
lý b ng cách s  d ng m t công c  so n th oằ ử ụ ộ ụ ạ ả



C u hình vai trò máy ch  ấ ủ
DNS
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 Các thành ph n c a m t gi i pháp DNS là ầ ủ ộ ả
gì?

 B n ghi tài nguyên DNSả
 Root Hints là gì?
 M t truy v n DNS là gì?ộ ấ
 Truy v n đ  quy là gì?ấ ệ
 Truy v n l p là gì?ấ ặ
 Chuy n ti p (Forwarder) là gì?ể ế
 Chuy n ti p có đi u ki n là gì?ể ế ề ệ
 L u tr  đ m làm vi c th  nàoư ữ ệ ệ ế



Các thành ph n c a m t gi i pháp DNS là gì?ầ ủ ộ ả

DNS Servers trên InternetDNS ServersDNS Clients

Root “.”

nguyên

.com
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.eduB n ghi ả
tàinguyên

B n ghi ả
tài



Root Hints là gì?

citClient

Root hints ch a đ a ch  IP cho máy ch  DNS g cứ ị ỉ ủ ố

Root (.) 

Servers DNS Servers

R
oot Hints

DNS Server com
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M t truy v n DNS là ộ ấ
gì?
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 Truy v n là m t yêu c u phân gi i tên đ c g i đ n m t máy ch  ấ ộ ầ ả ượ ở ế ộ ủ
DNS
 Có 2 lo i truy v n: đ  quy và l pạ ấ ệ ặ
 Máy tr m DNS và máy ch  DNS c  hai b t đ u truy v nạ ủ ả ắ ầ ấ
 Các máy ch  DNS có ho c không có th m quy n trên m t không ủ ặ ẩ ề ộ

gian tên mi nề
 M t máy ch  DNS có th m quy n đ i v i không gian tên mi n s :ộ ủ ẩ ề ố ớ ề ẽ

 Tr  v  đ a ch  IP yêu c uả ề ị ỉ ầ
 Tr  v  m t quy n “No”ả ề ộ ề

 M t máy ch  DNS không có th m quy n đ i v i không gian tên ộ ủ ẩ ề ố ớ
mi n s :ề ẽ

 Ki m tra b  nh  cache c a nóể ộ ớ ủ
 S  d ng chuy n ti pử ụ ể ế
 S  d ng root hintsử ụ



• User yêu c u máy c c b  truy c p ầ ụ ộ ậ
d ch v  nào đó c a 1 host trên ị ụ ủ
internet b ng tên mi n đã bi t c a ằ ề ế ủ
host đó.

Em mu n m  trang ố ở
www.guci.com đ  ể
xem m y m u giày ấ ẫ
m i nh t. Hi!ớ ấ

• Máy tính ch  liên l c b ng đc ỉ ạ ằ
IP, nên khi nh n l nh này, ậ ệ
b c đ u tiên là ph i đi u tra ướ ầ ả ề
xem IP c a cái g i là ủ ọ
www.guci.com là bao nhiêu

• Đó là khi c  máy DNS b t đ u ỗ ắ ầ
v n hành.ậ

C  ch  ho t đ ng c a DNS ơ ế ạ ộ ủ



• Host g i lên Local DNS Server m t truy ở ộ
v n đ  quy (ấ ệ Recursive Queries*) nh  ờ
gi i đáp .ả

• Lúc này đ i v i Local Server DNS có 2 ố ớ
tr ng h p x y ra. ườ ợ ả

Cho tui biết IP của
mail.yahoo.com

1. Máy này n m trong Zone nó qu n lý, ho c trong ằ ả ặ
cache c a nó đã có thông tin : ủ Đã có.

2. Máy này  không n m trong Zone nó qu n lý, và ằ ả
trong cache c a nó không có thông tin nào v  ủ ề
máy này : Ch a cóư .



• Khi nh n đ c truy v n t  client, DNS ậ ượ ấ ừ
server s  tìm trong cache ho c trong ẽ ặ
CSDL c a nó đcIP t ng  ng c a host ủ ươ ứ ủ
mà client c n truy v n, r i h i đáp l i ầ ấ ồ ồ ạ
cho client.

Cho tui bi t IP ế
c aủ

mail.yahoo.com

IP c a mail.yahoo.comủ
Là 209.73.168.74

Local DNSClient



root

Client

Local DNS

• Local Server s  g i 1 truy v n ẽ ở ấ
t ng tác (ươ Iterative Queries*) lên 
Root Hints, h i đ a ch  c a ỏ ị ỉ ủ
mail.yahoo.com

Cho em xin s  nhà c aố ủ
anh : mail.yahoo.com.

Êh! Đ i ca, th ng : ạ ằ
mail.yahoo.com. 
đc IP là bao nhiêu?

!?

H ng bi tổ ế



.com

root

Client

Local DNS

Hi! H ng bi t nó,ổ ế
ch  bi t “.com” thôi.ỉ ế
IP là 209.68.51.4. 
H i nó đi.ỏ

• Trong FQDN đó root ch  gi i ỉ ả
đáp đ c tên mi n c p 1, là ượ ề ấ
mi n nó qu n lý. Đó là k t ề ả ế
qu  t t nh t mà nó bi t.ả ố ấ ế



.com

root

Client

Local DNS
“.com”  i! Cho mình xinơ
IP c a mail.yahoo.com đi.ủ

• Local DNS l i g i đ n DNS server ạ ở ế
mi n “ề .com” m t truy v n t ng tác ộ ấ ươ

C u tìm th ng “.yahoo.com”ậ ằ
 IP: 206109.112.135. Nóở

ch c là bi t đó.ắ ế

• Và server này cũng tr  l i b ng k t ả ờ ằ ế
qu  t t nh t mà nó có.ả ố ấ



.com

root

yahoo.com

Client

Local DNS

• Local DNS l i g i ti p đ n DNS server ạ ở ế ế
mi n “ề yahoo.com” m t truy v n n a. ộ ấ ữ

Này! Th  thì th t s  có aiế ậ ự
bi t th ng ế ằ
mail.yahoo.com

 đâu không v y?ở ậ

Phù! M t ệ
quá!!!!

Vâng! Lính em đó. IP 
nó là 209.73.168.74

• Zone này do nó qu n lý, nên Name Server này ả
tr  l i chính xác đ c truy v n đó.ả ờ ượ ấ



.com

root

yahoo.com

mail.yahoo.com

Client

Local DNS
Này! Th ng mà cô h i tuiằ ỏ
có đc IP là 209.73.168.76
Th  nhé! Bye!ế

• Bây gi  Local DNS đã bi t chính xác IP c a ờ ế ủ
mail.yahoo.com đ  tr  l i cho client. ể ả ờ

Thánh kìu bác! Em liên hệ
v i h n nh  g i lá th  thôi ớ ắ ờ ở ư

mà, có tình ý gì đâu. Hi!



Caching là m t ph ng pháp l u gi  nh ng thông tin v a đ c truy c p ộ ươ ư ữ ữ ừ ượ ậ
g n đây vào trong b  nh  riêng bi t c a h  th ng, đ  l n sau n u truy ầ ộ ớ ệ ủ ệ ố ể ầ ế
c p l i đ a ch  này s  nhanh h n vì không ph i tìm m t l n n a.ậ ạ ị ỉ ẽ ơ ả ộ ầ ữ

Where’s 
Client 

dungnc?

dungnc is 
at 

192.168.1.99

Where’s 
Client 

dungnc?

dungnc is 
at 

192.168.1.99

Caching Table

Host Name IP Address TTL

dungnc.pkt.thbk
.com.

192.168.1.
99

28 
second

s

Client1

Client2

dungnc

* caching.



Truy v n đ  quy là gì?ấ ệ

DNS Client

M t câu truy v n đ  quy đ c g i t i m t máy ch  DNS và yêu ộ ấ ệ ượ ử ớ ộ ủ
c u m t câu tr  l i hoàn ch nhầ ộ ả ờ ỉ

www.cit.com
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Database

172.18.205.40

Máy ch  DNS c c ủ ụ
bộ

http://www.cit.com/
http://www.cit.com/
http://www.cit.com/
http://www.cit.com/
http://www.cit.com/
http://www.cit.com/


Truy v n l p là gì?ấ ặ

DNS Client

Local DNS Server Root Hint (.)

Xin .com

.com

Truy v n l p ấ ặ
l iạ

cit.com

M t truy v n l p g i đ n m t máy ch  DNS có th  đ c tr  l i v i ộ ấ ặ ở ế ộ ủ ể ượ ả ờ ớ
m tộ
gi i thi u đ n m t máy ch  DNSớ ệ ế ộ ủ

25



Chuy n ti p là gì?ể ế

cit.com

Root Hint 
(.)

.
com

Truy v n ấ
l pặ

Xin .com

Forwarder

Local DNS Server DNS Client

Chuy n ti p (forwarder) là k  thu t cho phép DNS Server c c b  chuy n yêu ể ế ỹ ậ ụ ộ ể
c uầ
truy v n cho các DNS Server khác đ  phân gi i các mi n bên ngoàiấ ể ả ề

26



ISP DNS

Chuy n ti p có đi u ki n cho phép DNS c c b  chuy n ti p các yêu c u phân ể ế ề ệ ụ ộ ể ế ầ
gi i theo tên mi n trong truy v n yêu c uả ề ấ ầ

T t c  các tên mi n khácấ ả ề
Máy ch  DNS c c ủ ụ
bộ

DNS Client
DNS cit.com

Chuy n ti p có đi u ki n là ể ế ề ệ
gì?

27



C u hình vùng DNSấ

2
0

 Vùng DNS là gì?
 Các lo i vùng DNSạ
 Vùng truy v n t i và vùng truy v n lùi là ấ ớ ấ

gì?
 Stub Zones là gì?
 Vùng DNS  y quy nủ ề



Vùng DNS là gì?

“.”

.com

Vùng cit.com

Mi n ề
cit.com

Internet

Vùng mda.cit.com

DNS root domain

D  li u ữ ệ
vùng

D  li u ữ ệ
vùng

mda.cit.com

www.mda.cit.
comftp.mda.cit.com

cit.com

www.cit.
comftp.cit.com

mda.cit.com
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http://www.mda.cit.com/
http://www.mda.cit.com/
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Các lo i DNS Server trên Internetạ

30

 Primary name server: Duy trì m t c  s  d  li u v  ZOA ộ ơ ở ữ ệ ề
do
mình ph  tráchụ

 Secondary name server: Sao chép d  phòng d  li u ự ữ ệ
ZOA c a các primary name server vào c  s  d  li u ủ ơ ở ữ ệ
c a mìnhủ

 Caching domain name server: tr  l i các yêu c u phân ữ ạ ầ
tích

tên đã gi i quy t đ  tăng t c đ  phân tích tênả ế ể ố ộ



Name Server trên Internet

31

 Phân tích tên (Resolving Names):
 Là ti n trình ánh x  t  d ng tên mi n sang đ a ch  IP ế ạ ừ ạ ề ị ỉ

(forward lookup)
 Phân tích đ a ch  (Resolving IP Addresses)ị ỉ

 Là ti n trình ánh x  t  đ a ch  IP sang tên c a m t ế ạ ừ ị ỉ ủ ộ
máy tính (reverse lookup)

 Name Server đ m nh n 2 vai trò nàyả ậ
 Vùng có th m quy n (ZOA­Zones of Authority):ẩ ề

 Là m t ph n c a không gian tên mà m t Name Server ộ ầ ủ ộ
nào đó có nhi m v  th c hi n ti n trình phân tích tên và đ a ệ ụ ự ệ ế ị
chỉ

 M t ZOA ch a ít nh t m t Domain, g i là mi n g c và có ộ ứ ấ ộ ọ ề ố
th  cóể
m t ho c nhi u mi n conộ ặ ề ề

 M t Name Server có th  ph  trách m t ho c nhi u ZOAộ ể ụ ộ ặ ề



DNS Client2 = ?

172.18.205.46 = ?

DNS Client3 

DNS Client1
D

NS Client2

Vùng truy v n t i và vùng truy v n lùi là ấ ớ ấ
gì? Không gian: mda.cit.com

Máy ch  DNS đ c  y quy n ủ ượ ủ ề
mda

32

Forward 
zone

mda DNS Client1 172.18.205.45
DNS Client2 172.18.205.46
DNS Client3 172.18.205.47

Reverse 
zone

205.18.172.in­
addr.arpa

172.18.205.45 DNS Client1
172.18.205.46 DNS Client2
172.18.205.47 DNS Client3



Khi đã đ nh nghĩa stub zoneị , v  trí c a máy ch  vùng na.microsoft.com ị ủ ủ
đ c bi t đ n mà không c n truy v n nhi u máy ch  DNS khácượ ế ế ầ ấ ề ủ

DNS server

DNS server
cit.com
(Root domain)

DNS server DNS 
server microsoft.com

DNS server

mda.cit.com soft.cit.com

na.microsoft.com

DNS server DNS server

sa.mda.cit.com my.soft.cit.com

N u không có stub zone, máy ch  sa.mda.cit.com ph i truy v n đ n m t s  máy ch  đ  ế ủ ả ấ ế ộ ố ủ ể
tìm ra máy ch  vùng na.microsoft.comủ

DNS server

DNS server
cit.com

(Root domain)

microsoft.com

mda.cit.com soft.cit.com

sa.mda.cit.com my.soft.cit.co
m

DNS 
server

DNS 
server

DNS 
server

DNS 
server

DNS 
server

na.microsoft.com

Stub Zones là gì?
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Khi đã đ nh nghĩa stub zoneị , v  trí c a máy ch  vùng na.microsoft.com đ c bi t ị ủ ủ ượ ế
đ n mà không c n truy v n nhi u máy ch  DNS khácế ầ ấ ề ủ

DNS server

DNS server
cit.com
(Root domain)

mda.cit.com soft.cit.com

sa.mda.cit.com my.soft.cit.co
m

DNS server

DNS server

DNS server

DNS server

microsoft.com

DNS server

na.microsoft.com

Stub Zones là gì?
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Vùng DNS  y quy nủ ề

mda.cit.com soft.cit.com

cit.com
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Các công c  đ  xác đ nh v n đ  v i DNSụ ể ị ấ ề ớ

Công cụ S  d ng đ :ử ụ ể

Nslookup Kh c ph c s  c  các v n đ  v  DNSắ ụ ự ố ấ ề ề

Dnscmd Ch nh s a c u hình DNSỉ ử ấ

Dnslint Ch n đoán các v n đ  DNSẩ ấ ề



C  s  d  li u c a DNSơ ỡ ữ ệ ủ

2
9

 (Tên, Giá tr , Ki u, L p, TTL)ị ể ớ
 Tên ánh x  ạ Giá trị

www.cit.ctu.edu ­> 203.162.36.146
 Ki u: Ch  ra cách th c mà ể ỉ ứ Giá tr  ị đ c thông d chượ ị
 L p: Cho phép thêm vào các th c th  không do NIC qu n ớ ự ể ả
lý
 TTL: Th i gian s ngờ ố

http://www.cit.ctu.edu/
http://www.cit.ctu.edu/
http://www.cit.ctu.edu/
http://www.cit.ctu.edu/
http://www.cit.ctu.edu/
http://www.cit.ctu.edu/
http://www.cit.ctu.edu/
http://www.cit.ctu.edu/
http://www.cit.ctu.edu/
http://www.cit.ctu.edu/


B n ghi tài nguyên DNSả
 B n ghi tài nguyên DNS bao g m:ả ồ

•  SOA: Start of Authority

•  A: Host Record
•  CNAME: Alias Record

•  MX: Mail Exchange Record

•  SRV: Service Resources
•  NS: Name Servers

•  AAAA: IPv6 DNS Record
3
0



C  s  d  li u c a DNSơ ỡ ữ ệ ủ

39

 (Tên, Giá tr , Ki u, L p, TTL)ị ể ớ
 Ki u A: Tên mi n sang đ a ch  IPể ề ị ỉ

(ns.ctu.edu.vn, 203.162.41.166, A, IN)
 Ki u NS: Tên mi n và Name Server c a cóể ề ủ

(ctu.edu.vn, ns.ctu.edu.vn, NS, IN)
 Ki u CNAME: Đ t bí danh cho m t tên máy tính đã ể ặ ộ
có

(dns.ctu.edu.vn, ns.ctu.edu.vn, CNAME, IN)
 Ki u MX: Tên mi n và Mail Server cho mi nể ề ề

(ctu.edu.vn, mail.ctu.edu.vn, MX, IN)



C  s  d  li u c a DNSơ ỡ ữ ệ ủ
 Root name server ch aứ

 Ch a m t m u tin ứ ộ ẫ NS cho m i server c p hai.ỗ ấ
 M t m u tin ộ ẫ A đ  thông d ch t  m t tên server c p hai sang đ a ch  IP ể ị ừ ộ ấ ị ỉ
c a nó.ủ
 (edu.vn, dns1.vnnic.net.vn, NS, IN);
 (dns1.vnnic.net.vn, 203.162.57.105, A, IN)

 T ng t  cho các Name Server th  c pươ ự ứ ấ
 dns1.vnnic.net.vn:

(ctu.edu.vn, ns.ctu.edu.vn, NS, IN)
(ns.ctu.edu.vn, 203.162.41.166, A, IN)

 ns.ctu.edu.vn:
(cit.ctu.edu.vn, ns.cit.ctu.edu.vn, NS, IN)
(ns.cit.ctu.edu.vn, 203.162.36.144, A, IN)
(ctu.edu.vn, mail.ctu.edu.vn, MX, IN)
(mail.ctu.edu.vn, 203.162.139.21, A, IN)
(www.ctu.edu.vn, mail.ctu.edu.vn, CNAME, IN)

40

http://www.ctu.edu.vn/
http://www.ctu.edu.vn/
http://www.ctu.edu.vn/
http://www.ctu.edu.vn/


Ti n trình phân tích tênế

41

 M i Name Server bi t đ a ch  c a ít nh t m t Root ỗ ế ị ỉ ủ ấ ộ
Name
Server:
 ( . , a.root­servers.net, NS, IN)

(a.root­server.net, 198.41.0.4, A, IN)





Cài đ t và C u hình DNSặ ấ
 Kh i      đ ng      và     ở ộ

c u  hình  DNS  m  ấ ở
Server  manager ­>   
Tools­> DNS

Lookup Zone =>
Zone
để

ch nọ New
cài 
đ tặ

43

 Click vào nút
mở

r ngộ ch nọ Reverse









Cài đ t và C u hình DNSặ ấ

www.domain41.com - IP: 
192.168.2.100
ftp.domain41.com  - IP: 
192.168.2.100

39

http://www.domain41.com/
http://www.domain41.com/
http://www.domain41.com/
http://www.domain41.com/
http://www.domain41.com/
http://www.domain41.com/
http://www.domain41.com/
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Reverse Lookup Zones

Nh n phím F5 c p ấ ậ
nh tậ

c  s  d  li u DNSơ ở ữ ệ

49
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