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1. T ng quan v  Windows Firewall.ổ ề

2. Windows Firewall with Advanced Security.

3. C u hình các qui t c Firewall.ấ ắ

4. Các qui t c b o m t n i k t.ắ ả ậ ố ế

5. Giám sát Windows Firewall with Advanced 
Security.



T ng l a (Firewall) là gì?ườ ử
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 T ng l a  (Firewall) là m t h   th ng  an ninh m ngườ ử ộ ệ ố ạ ,  có  
th  d a trên ph n c ng ho c ph n m m, s  d ng các quy ể ự ầ ứ ặ ầ ề ử ụ
t c đ  ki m soát traffic vào, ra kh i h  th ng.ắ ể ể ỏ ệ ố

 T ng l a ho t đ ng nh  m t rào ch n gi a m ng an toàn ườ ử ạ ộ ư ộ ắ ữ ạ
và
m ng không an toànạ

 M t khi b n đã xem xét b o v  v t lý cho các máy ch  c a ộ ạ ả ệ ậ ủ ủ
b n, b n c n b t đ u quan tâm t i các con đ ng chính có ạ ạ ầ ắ ầ ớ ườ
th  xâm nh p vào m ng c a.ể ậ ạ ủ



Tác d ng c a t ng l aụ ủ ườ ử
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 M t s  m i nguy hi m mà t ng l a có th  b o v  ộ ố ố ể ườ ử ể ả ệ
ch ngố
l i đ c nh  sau:ạ ượ ư
 ng d ng m ng quét các c ng không có b o v , đ  k  t n Ứ ụ ạ ổ ả ệ ể ẻ ấ
công

có th  s  d ng đ  truy c p vào h  th ng.ể ử ụ ể ậ ệ ố
 ng  d ng  trojan  horse  m   m t  k t  n i  t i  m t  máy Ứ ụ ở ộ ế ố ớ ộ

 tính  trên Internet,  cho  phép  k   t n  công  bên  ngoài  ch y  ẻ ấ ạ
ch ng  trình  và truy c p d  li u l u tr  trên h  th ng.ươ ậ ữ ệ ư ữ ệ ố



Windows Server 2012 Firewall
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 Windows Server 2012 bao g m m t  ch ng  trình  t ng ồ ộ ươ ườ
l a đ cử ượ g i    là   Windows   Firewall,   đ c   kích   ho t   ọ ượ ạ
m c  đ nh trên t t c  các h  th ng Windows Server 2012.ặ ị ấ ả ệ ố

 Theo  m c  đ nh,  Windows  Firewall  ch n  h u  h t  các  ặ ị ặ ầ ế
giao thông m ng xâm nh p vào máy tính.ạ ậ

 T ng  l a  ho t  đ ng  b ng  cách  ki m  tra  các  n i  dung ườ ử ạ ộ ằ ể ộ
gói tin vào/ra  c a  máy  tính  và  so  sánh  thông  tin  v i  ủ ớ
các  quy t c, t  đó xác đ nh các gói tin đ c phép đi qua ắ ừ ị ượ
t ng l a và gói tin nào b  ch nườ ử ị ặ .



Windows Firewall with Advanced Security
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 Windows Firewall with Advanced Security là gì?
 Windows Firewall with Advanced Security 

Console
 Các lo i firewall profileạ
 C u hình profileấ



Windows Firewall with Advanced Security là gì?
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 Windows  Firewall  with  Advanced  Security  là  m t  s   ộ ự
k t h p gi a firewall cá nhân (host firewall) và IPsec, cho ế ợ ữ
phép b n c u hình đ   l c các k t n i vào và  ra  trên h  ạ ấ ể ọ ế ố ệ
th ng.ố

 Cung  c p  m t  giao  di n  m nh  m   h n  đ   qu n  lý  các ấ ộ ệ ạ ẽ ơ ể ả
chính sách t ng l a m t cách chi ti t.ườ ử ộ ế

 Đ c  s   d ng  đ   qu n  lý  Windows  Firewall  d a  trên ượ ử ụ ể ả ự
c ng, d ch v ,  ng d ng, và các giao th c.ổ ị ụ ứ ụ ứ



Windows Firewall with Advanced Security Console
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 Có th  đ c s  d ng đ  qu n lý các lĩnh v c sau:ể ượ ử ụ ể ả ự
 Các quy t c vào (Inbound rules)ắ
 Các quy t c ra (Outbound rules)ắ
 Các quy t c b o m t k t n i (Connection security rules)ắ ả ậ ế ố
 Giám sát (Monitoring)
 Outbound traffic (l u l ng g i đi) là l u l ng truy c p ư ượ ử ư ượ ậ
đ cượ

t o ra t  máy ch  h ng t i internetạ ừ ủ ướ ớ
 Inbound traffic theo h ng ng c l iướ ượ ạ



Windows Firewall with Advanced Security Console
Windows Firewall with Advanced Security

Action     View      Help

Inbound Rules 

Outbound Rules

Connection 
Security Rules

Monitoring

•FirewallConnection Security Rules

..o  J&  Security Assoc 
iations

•Main Mode

•QuickMode

Ill

   Windows Firewall with Advanced Security on localComputer

Windows  Rrewall with Advanced Security provides network security for Windows computers .

Wndows Rrewall is on.

Inbound connections that do not match a rule are blocked .

Outbound connections that do not match a rule are allowed.

Windows Rrewall is on.

Inbound connections that do not match a rule are blocked .

Outbound connections that do not match a rule are allowed.

Windows Rrewall is on.

Inbound connections that do not match a rule are blocked .

Outbound connections that do not match a rule are allowed .

CJ Windows  Rrewall Properties

Getting Started

Authenticate communications between computers

Create connection security rules to specify how and when connections between computers are authenticated and

protected by using Internet Protocol security (IPsec).

>

CJ Connection Security Rules

View and create firewall rules

Create firewall rules to allow or block connections to specified programs or ports.You can also allow a connection only if

.is  ut  enl cate? . or if    omes.tro,m.an auth rized us.g up. r computer . By def u . in.bo nd c?"necti?s are.  ..   .

Actions

 Windows Firewa ll wi th 
Advanced ...  •

Import Policy...f!l  Export Policy...

Restore Default Policy 

Diagnose I Repa ir 

View

Refresh

0  
Properties

6  Help
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Các lo i firewall profileạ

1
0

 Windows Server 2012 có ba lo i firewall profile sau:ạ
 Domain: nh ngữ l uư l ngượ m ngạ có thể phát hi nệ

đ cượ b  đi u khi n mi n (Domain control) và gia ộ ề ể ề
nh p vào mi n.ậ ề

 Private: l u l ng m ng đ n và đi t  các server c c b  ư ượ ạ ế ừ ụ ộ
ho c m ng c c bặ ạ ụ ộ

 Public: l uư l ngượ m ngạ không ph iả từ m ngạ c cụ bộ (ví
dụ

m ng World Wide Web)ạ



C u hình profileấ
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 Khung State c u hình các lo i:ấ ạ

•  Firewall state

•  Inbound connections
•  Outbound connections

 Khung Settings b n có th  c u hình các thi t l p đ  đi uạ ể ấ ế ậ ể ề
• khi n m t s  hành vi c a t ng l a.ể ộ ố ủ ườ ử

 Trong khung Logging b n có th  c u hình m t s  tùy ạ ể ấ ộ ố
ch nọ

• cho vi c ghi v t c a Windows Firewall.ệ ế ủ



Các qui t c b o m t n i k tắ ả ậ ố ế
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 Các thu c tính c a m t qui t c ộ ủ ộ ắ
Firewall
 T o m t qui t c Firewallạ ộ ắ
 Demo: T o m t qui t c Firewallạ ộ ắ



Các thu c tính c a m t qui t c ộ ủ ộ ắ
Firewall
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 Tab General: cho phép b nạ có thể thay đ iổ tên, mô t ,ả
kích ho t ho c vô hi u hóa và các Actions:ạ ặ ệ
 Allow the connections.
 Allow only secure connections.
 Block the connections.

 Tab Programs and Services: cho phép b nạ có thể thay
đ iổ

ch ng trình ho c d ch v  trong qui t c.ươ ặ ị ụ ắ
 Tab Users and Computers: cho phép b n có th  c u hình qui ạ ể ấ

t c đ  áp d ng cho ng i dùng nào đó ho c máy tính c  ắ ể ụ ườ ặ ụ
th .ể



Các thu c tính c a m t qui t c ộ ủ ộ ắ
Firewall
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 Tab Protocols and Ports: cho phép b n có th  c u hình ạ ể ấ
lo iạ
giao th c và c ng cho qui t c.ứ ổ ắ

 Tab Scope: cho phép b n có  th   thi t  l p đ a ch  IP n i ạ ể ế ậ ị ỉ ộ
b  Local IP address và đ a ch  IP t  xa Remote IP address ộ ị ỉ ừ
cho ph m vi qui t c.ạ ắ

 Tab Advanced: cho phép b n có th  thi t l p các profile ạ ể ế ậ
và  các  lo i  k t  n i  (interface  type)  s   s   d ng  trong ạ ế ố ẽ ử ụ
firewall qui t c này.ắ



T o m t qui t c Firewallạ ộ ắ
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 Rule Type: có th  c u hình:ể ấ
 Program: cho phép ki m soát truy c p vào và ra đ i v i m t ể ậ ố ớ ộ

ch ng trình c  th .ươ ụ ể
 Port: cho phép c u hình qui t c d a trên s  c ng TCP ho c ấ ắ ự ố ổ ặ

UDP.
 Predefined.
 Custom.
 Program: có th  c u hình:ể ấ

 All programs.
 The program path.
 Services.



T o m t qui t c Firewallạ ộ ắ
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 Protocol and Ports: có th  c u hình:ể ấ
 Protocol type: thi t l p ki u giao th c đ  áp d ng cho qui ế ậ ể ứ ể ụ
t c này.ắ
 Protocol number.
 Local Port: đây là c ng trên máy ch  mà qui t c đ c s  ổ ủ ắ ượ ử
d ng.ụ
 Remote port: đây là c ng trên máy tính khác.ổ
 Internet Control Message Protocol (ICMP) settings:

 Scope: b n có th  thi t l p đ a ch  IP n i b  và t  xa đ nạ ể ế ậ ị ỉ ộ ộ ừ ế
qui t c áp d ng.ắ ụ



T o m t qui t c Firewallạ ộ ắ
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 Action: có th  c u hình:ể ấ
 Allow the connection: t o qui t c Allow.ạ ắ
 Allow the connection if it is secure: cho phép k t n i n u ế ố ế

có m t chính sách ộ IPSec cho phép hai đi m endpoint  thi t  l p ể ế ậ
m t k t n i an toàn.ộ ế ố

 Block the connection: t o qui t c Deny.ạ ắ

 Users and Computers: b nạ có thể ch nọ ng iườ dùng
ho cặ
máy tính có th  k t n i.ể ế ố

 Profile: thi t l p profile mà b n mu n áp d ng cho qui ế ậ ạ ố ụ
t c.ắ

 Name: b n có th  nh p tên qui t c và thông tin chú thích.ạ ể ậ ắ



T o m t qui t c b o m t n i k tạ ộ ắ ả ậ ố ế
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 Rules Type: ch n ki u qui t c b o m t n i k t phù h p.ọ ể ắ ả ậ ố ế ợ
 Requirements: xác đ nh th i đi m mu n th c hi n thao ị ờ ể ố ự ệ

tác
xác th c.ự

 Authentication Method: chỉ đ nhị m tộ ph ngươ pháp
xác th c phù h p.ự ợ

 Profile: b n ch n các profile phù h p.ạ ọ ợ
 Name: nh p tên c a qui t c b o m t n i k t.ậ ủ ắ ả ậ ố ế



Giám sát Windows Firewall with Advanced Security.

 Giám  sát  (Monitoring)  là   thành  ph n  cho  phép  ầ
b n  theo  dõi  ho t  đ ng  c a  các  qui  t c  firewall  và ạ ạ ộ ủ ắ
qui t c b o m t n i k t.ắ ả ậ ố ế

 Màn hình chính c a Monitoring s  hi n th  thông tin ủ ẽ ể ị
chi ti t v  các profile đang ho t đ ng.ế ề ạ ộ

 Còn    n u    b n    ch n    m c    Connection    Security   ế ạ ọ ụ
Rules,  danh  sách  các  qui  t c  b o  m t  n i  k t  v i ắ ả ậ ố ế ớ
thông tin chi ti t t ng  ng s  xu t hi n.ế ươ ứ ẽ ấ ệ

19



Demo: T o m t qui t c b o m t n i k tạ ộ ắ ả ậ ố ế
 Step 1: Vào Server Manager > click Tools và ch n Windows Firewall ọ

with Advanced Security.

2
0





Demo: T o m t qui t c b o m t n i ạ ộ ắ ả ậ ố
k tế Rightclicking a rule will allow you toggle 

enable/disable.

22



Inbound Rules: Printer Sharing (Echo RequestICMPv4In)

Right click-> 
chọn

Enable Rule

23



Demo: T o m t qui t c b o m t n i ạ ộ ắ ả ậ ố
k tế Step 1: Menu Inbound Rules /Outbound Rules – click “New Rule”.

24



Demo: T o m t qui t c b o m t n i ạ ộ ắ ả ậ ố
k tế Step 2: ch n Port ọ > click 

Next.
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Demo: T o m t qui t c b o m t n i k tạ ộ ắ ả ậ ố ế
 Step 3: ch nTCP/UDP, đi n Port c n m  (ho c danh sách các Port) > ọ ề ầ ở ặ

click Next

Mở 
Port

vụ 
w
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 Step 4: Ch n ọ Allow the connection > click 
Next.

Step 5: ch n ọ profiles cho rule > click 
Next.
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Demo: T o m t qui t c b o m t n i ạ ộ ắ ả ậ ố
k tế Đi n tên và mô t  c a Rule > click ề ả ủ

Finish.

28



Bài T pậ
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 T o m t qui t c b o m t n i k t cho các d ch v  ạ ộ ắ ả ậ ố ế ị ụ
sau:
 WWW (TCP: 80)
 DNS (TCP:53, UDP: 53)
 DHCP (UDP: 67, 68)
 FTP (TCP: 20, 21)








	Slide 1
	Tổng quan
	Tường lửa (Firewall) là gì?
	Tác dụng của tường lửa
	Windows Server 2012 Firewall
	Windows Firewall with Advanced Security
	Windows Firewall with Advanced Security là gì?
	Windows Firewall with Advanced Security Console
	Windows Firewall with Advanced Security Console
	Các loại firewall profile
	Cấu hình profile
	Các qui tắc bảo mật nối kết
	Slide 13
	Slide 14
	Tạo một qui tắc Firewall
	Tạo một qui tắc Firewall
	Tạo một qui tắc Firewall
	Tạo một qui tắc bảo mật nối kết
	Slide 19
	Demo: Tạo một qui tắc bảo mật nối kết
	Slide 21
	Slide 22
	Inbound Rules: Printer Sharing (Echo Request-ICMPv4-In)
	Slide 24
	Slide 25
	Demo: Tạo một qui tắc bảo mật nối kết
	Slide 27
	Slide 28
	Bài Tập
	Slide 30
	Slide 31
	Slide 32

