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 Chính sách b o m tả ậ
 Giám sát ­ Monitoring
 H  tr  khách hàng­ Hepldesksỗ ợ
 D  phòng – Backupự
 Khôi ph c sau th m h a – DisasterRecoveryụ ả ọ
 Nâng c p và B o trì ­ Upgrades and ấ ả

Maintenance
 Trung tâm d  li u ­ Data centerữ ệ



Chi n l c là gì ?ế ượ

3

Chi n  l c  là  ch ng  trình  hành  đ ng,  k   ho ch ế ượ ươ ộ ế ạ
hành đ ng đ c  thi t k  đ  đ t đ c m t m c  tiêu c  ộ ượ ế ế ể ạ ượ ộ ụ ụ
th , là t  h p các m c tiêu dài h n và các bi n pháp, các ể ổ ợ ụ ạ ệ
cách th c, con đ ng đ t đ n các m c tiêu đó.ứ ườ ạ ế ụ



Chính sách b o m tả ậ
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 An ninh m ng (security) bao g m:ạ ồ
 DMZ
 T ng l a (Firewall)ườ ử
 H  th ng phát hi n xâm nh p (IDS)ệ ố ệ ậ
 H  th ng ngăn ch n xâm nh p (IPS)ệ ố ặ ậ
 Ph n m m di t virusầ ề ệ
 H  th ng ch ng th c ng i dùngệ ố ứ ự ườ
 Mã hóa d  li uữ ệ
 Tài li u b o m tệ ả ậ

Chính  sách  b o  m t  là  các  mô  t ,  các  quy  đ nh,  các ả ậ ả ị
quy  trình  đ m  b o  an  ninh  m ng  nh m  b o  v   m t  m c ả ả ạ ằ ả ệ ộ ụ
tiêu c  th  trong m ngụ ể ạ



Chính sách b o m tả ậ
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 Phân tích r i ro an ninh, xác đ nh các m i đe d a (bênủ ị ố ọ
trong, bên ngoài)

 Xây d ng các gi i pháp b o m t c n chú ýự ả ả ậ ầ
 Không làm gián đo n kh  năng kinh doanhạ ả
 B o v  đ c tài s n (m c tiêu b o v )ả ệ ượ ả ụ ả ệ
 Xác đ nh chi phí th c hi n b o m tị ự ệ ả ậ
 Xác đ nh chi phí ph c h i s  cị ụ ồ ự ố
 Phân tích chi phí liên quan đ n s  c  an ninh làm gián ế ự ố

đo n công vi c kinh doanhạ ệ



Chính sách b o m t: Mô  hình  m ngả ậ ạ
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Enterprise 
Network

DMZ
Internet

Web, File, DNS, Mail Servers

Web.File, DNS, Mail Servers

Firewall

DMZ
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 T ng l a:ườ ử
 H  th ng ngăn cách m ng bên trong và bên ngoàiệ ố ạ
 L c gói tin theo :đ a ch , giao th c, dung l ng, c ngọ ị ỉ ứ ượ ổ
 Đ m b o ch t l ng d ch v  m ng QoSả ả ấ ượ ị ụ ạ

 H  th ng c nh báo t n công (IDS):ệ ố ả ấ
 Quan sát m ng, quan sát gói tin trên m ngạ ạ
 C nh báo m t s  ho t đ ng t n công m ngả ộ ố ạ ộ ấ ạ
 Thông tin đ n qu n tr  m ng khi có t n côngế ả ị ạ ấ
 Tích h p v i t ng l a đ  t  đ ng đáp tr  khi có t n ợ ớ ườ ử ể ự ộ ả ấ
công



Chính sách b o m tả ậ
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 Ph n m m di t virusầ ề ệ
 Cài đ t t i workstationặ ạ
 Phát hi n, tiêu di t các lo i virusệ ệ ạ
 Phát hi n tiêu di t các ph n m m đ c h iệ ệ ầ ề ộ ạ
 B o v  Workstation trong quá trình liên l c v i h  th ng ả ệ ạ ớ ệ ố
m ngạ

 H  th ng ch ng th c ng i dùngệ ố ứ ự ườ
 Qu n lý thông tin ng i dùngả ườ
 Qu n lý chính sách ho t đ ng ng i dùngả ạ ộ ườ
 Qu n lý quy n h n s  d ng tài nguyênả ề ạ ử ụ



Chính sách b o m tả ậ
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 M c tiêu b o m t là tiêu chí đ u tiên đ  ti n hành ụ ả ậ ầ ể ế
xây
d ng chính sách b o m tự ả ậ
 B o v  thông tin ­ d  li u l u trả ệ ữ ệ ư ữ
 Đ m b o ch t l ng d ch v  m ngả ả ấ ượ ị ụ ạ
 Ch ng chi m d ng tài nguyênố ế ụ
 Bí m t th ng m iậ ươ ạ
 Danh ti ng c a m t công tyế ủ ộ



Chính sách b o m tả ậ
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 Phòng th  theo chi u r ngủ ề ộ
 Xác đ nh vành đai ngăn cách các ph n t  c n b o v  ­ ị ầ ử ầ ả ệ
Firewall
 Nh c đi m d  b  xuyên qua ngoài ý mu n – thông ượ ể ễ ị ố

qua Wireless, dùng chung máy tính Workstation
 Phòng th  theo chi u sâu:ủ ề

 Đ nh v  c  th  m c tiêu b o vị ị ụ ể ụ ả ệ
 Dùng nhi u công c  khác nhau trên cùng m c tiêuề ụ ụ
 Nh c đi m : t n kém th i gian, ti n b c, ph c t p ượ ể ố ờ ề ạ ứ ạ
khi s  d ngử ụ



Chính sách b o m t: L p tài li uả ậ ậ ệ
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 Ng i dùng căn c  theo tài li u b o m t đ  làm ườ ứ ệ ả ậ ể
vi cệ

 Các lo i tài li u b o m t:ạ ệ ả ậ
 Chính sách s  d ng tài nguyênử ụ
 Chính sách giám sát – tính riêng tư
 Chính sách truy xu t d ch v  t  xaấ ị ụ ừ
 Chính sách truy c p m ngậ ạ
 Chính sách l u tr  thông tin tr ng tháiư ữ ạ

 Các lo i tài li u ph i trình bày rõ ràng, đ y đ , ạ ệ ả ầ ủ
phân
c p, m c đ  b o v  cho t ng m c.ấ ứ ộ ả ệ ừ ụ



Chính sách b o m t: L p tài li uả ậ ậ ệ
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 Chính sách sử d ngụ tài nguyên: xác đ nhị danh
tính,
quy n h n s  d ng tài nguyên c a ng i dùngề ạ ử ụ ủ ườ

 Chính  sách  giám  sát  ­  tính  riêng  t :  xác  đ nh  quy n ư ị ề
h n giám sát máy  tính, giám sát m ng, m c đ   riêng ạ ạ ứ ộ
t  c a ng i dùngư ủ ườ

 Chính  sách  truy  xu t  d ch  v   t   xa:  xác  đ nh  quy ấ ị ụ ừ ị
 t c truy c p máy tính, d ch v  m ng t  xa.ắ ậ ị ụ ạ ừ



Chính sách b o m t: L p tài li uả ậ ậ ệ
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 Chính sách truy c p m ng: xác đ nh quy n h n k t ậ ạ ị ề ạ ế
n iố
m ng gi a các máy tính, ng i dùng và các liên m ngạ ữ ườ ạ

 Chính  sách  l u  tr   thông  tin  tr ng  thái:  xác  đ nh  ư ữ ạ ị
n i dung  l u  tr , h n m c  l u  tr ,  th i gian  l u  tr  ộ ư ữ ạ ụ ư ữ ờ ư ữ
c a các  logfile, ph c v  vi c  truy v t cho các  s  c  ủ ụ ụ ệ ế ự ố
m ng.ạ



Các chi n l c b o m tế ượ ả ậ
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1. V n hành và b o trì thi t b : c p nh t b n vá, h y b  ậ ả ế ị ậ ậ ả ủ ỏ
các
h  th ng cũệ ố

3. Theo dõi bên th  ba: bên có ch u trách nhi m công b  ứ ị ệ ố
các l  h ng b o m t, h ng d n chính sách b o m t.ỗ ổ ả ậ ướ ẫ ả ậ

4. Phân chia m ng thành nhi u khu v c n u có th .ạ ề ự ế ể

5. Suy nghĩ l i vi c tri n khai h  th ng m ng không dâyạ ệ ể ệ ố ạ

6. Mã hóa d  li u nh y c mữ ệ ạ ả



Các chi n l c b o m tế ượ ả ậ
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6. Đi u tra s  d  th ng: quá trình đăng nh p quá nhi u,ề ự ị ườ ậ ề
s  c  máy ch , "ti ng  n" t  thi t b  .v.v.ự ố ủ ế ồ ừ ế ị

8. Khóa quy n truy c p c a ng i dùng: h u h t nhân ề ậ ủ ườ ầ ế
viên không c n m c truy c p cao mà h  đ c c pầ ứ ậ ọ ượ ấ

9. Sử d ngụ xác th cự đa năng: sử d ngụ công nghệ
ch ng th c khác ngoài ch ng th c b ng m t kh uứ ự ứ ự ằ ậ ẩ

10. Th c hi n và theo dõi chu trình phát tri n ph n m mự ệ ể ầ ề

11. Đào t o ng i dùngạ ườ



SYSTEM MONITORING
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 T i sao ph i giám sátạ ả
 H  th ng giám sát th i gian th cệ ố ờ ự
 Chi n l c xây d ng h  th ng giám ế ượ ự ệ ố

sát
 Công c  giám sát trên n n webụ ề



Giám sát h  th ng ­ System Monitoringệ ố

18

 T i sao ph i ph i giám sát: nạ ả ả u không giám sát ế
không
th  qu n lý đ cể ả ượ

1. Nhanh chóng phát hi n và kh c ph c s  cệ ắ ụ ự ố
2. Xác đ nh ngu n g c c a v n đị ồ ố ủ ấ ề
3. D  đoán và tránh các v n đ  trong t ng laiự ấ ề ươ
4. Tài li u v n hành h  th ng c a SAệ ậ ệ ố ủ



Lý do giám sát
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 L u tr  d  li u giám sát trong th i gian dàiư ữ ữ ệ ờ
Th i gian ho t đ ngờ ạ ộ
Hi u su tệ ấ
B o m tả ậ
M c đ  s  d ngứ ộ ử ụ

Ví d : th i gian ho t đ ng c a máy ch  web là 99,99% vào ụ ờ ạ ộ ủ ủ
năm
ngoái, so v i 99,9% năm tr c.ớ ướ
M c s  d ng m ng t i đa là 8 MBps, tăng t  5 MBpsứ ử ụ ạ ố ừ .

 S  d ngử ụ
L p k  ho ch năng l c.ậ ế ạ ự
L p k  ho ch c i ti n đ  tin c y ho c b o m tậ ế ạ ả ế ộ ậ ặ ả ậ



H  th ng giám sát th i gian th cệ ố ờ ự
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 C nh báo SA nh ng th t b i x y raả ữ ấ ạ ả
 Phát hi n các v n đ  tr c khách hàngệ ấ ề ướ
 Thành ph n h  th ng giám sát th i gian ầ ệ ố ờ

th cự
 H  th ng giám sát (Poll ho c alert)ệ ố ặ
 H  th ng c nh báo (Email ho c SMS)ệ ố ả ặ



K  thu t giám sát th i gian th cỹ ậ ờ ự
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 Polling
 Th c hi n các phép đo theo kho ng th i gian đ u đ nự ệ ả ờ ề ặ
 L u tr  li u đo l ngư ữ ệ ườ
 V  bi u đ  d  li uẽ ể ồ ữ ệ
 Tham dò tr ng thái h  th ng và d ch vạ ệ ố ị ụ
Ví d : c  5 phút ping serverụ ứ

 Alerting
 H  th ng có th  g i c nh báo đ n h  th ng giám sát ệ ố ể ử ả ế ệ ố
khi

phát hi n v n đ .ệ ấ ề
Ví d : ghi nh n m ng Raid c a HDD b  l iụ ậ ạ ủ ị ỗ



Các lo i giám sátạ
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 Đ  s n dùngộ ẳ
 Theo dõi xác s  c  trong m ng, server và  ng d ngự ố ạ ứ ụ
Ví d : không truy c p máy ch  webụ ậ ủ

 S c ch aứ ứ
 Ki m tra các ng ng cho CPU, Mem, Disk, ể ưỡ
Network Ví d : m c đ  s  d ng CPU là 95%ụ ứ ộ ử ụ



Giám sát ch  đ ng (Active Monitoring)ủ ộ
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 H  th ng giám sát ch  đ ng có th  kh c ph c các v n ệ ố ủ ộ ể ắ ụ ấ
đ .ề
 Ph n  ng nhanh h n con ng i.ả ứ ơ ườ
 Thông th ng ch  có th  th c hi n s a ch a t m th i.ườ ỉ ể ự ệ ử ữ ạ ờ
 Không th  kh c ph c đ c các v n đ : đĩa x u, tràn b  ể ắ ụ ượ ấ ề ấ ộ
nhớ

 R i roủ
 Đ  tin c y: Ki m tra ph n  ng tích c c tr c khi tri n ộ ậ ể ả ứ ự ướ ể
khai.
 B o m t: giám sát ch  đ ng th ng c n quy n qu n tr  ả ậ ủ ộ ườ ầ ề ả ị
viên

truy c p vào toàn h  th ng giám sát.ậ ệ ố



M c đ  ki m traứ ộ ể
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 Ki m tra máy ch  b ng ping: ch  ki m tra n i ể ủ ằ ỉ ể ố
k tế

 Ki m tra xem  ng d ng đã đ c kích ho t ể ứ ụ ượ ạ
ch aư
 Th c hi n n i k t TCP v i c ng d ch vự ệ ố ế ớ ổ ị ụ
 Ki m tra danh sách d ch vể ị ụ

 Ki m tra đ u cu iể ầ ố
 Th c hi n toàn b  các giao d ch nh  khách hàngự ệ ộ ị ư
Ví d : g i và nh n m t emailụ ử ậ ộ
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 Thành ph n c  b n c a h  th ng giám ầ ơ ả ủ ệ ố
sát:

1. Collect
2. Baseline
3. Alert
4. Report
5. Analyze
6. Share
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 Collect: chi n l c thu th p thông tinế ượ ậ
•  N nề t ngả hỗ trợ thu th pậ dữ li uệ thông qua:

SNMP,
• NetFlow, IP SLA, WMI, JMX, NBAR, Syslog .v.v

•  Kh  năng duy trì d  li u th i gian dàiả ữ ệ ờ

•  N nề t ngả giám sát ph iả có khả năng mở r ngộ theo
nhu

• c u thu th p d  li uầ ậ ữ ệ



Chi n l c xây d ng h  th ng giám sát hi u quế ượ ự ệ ố ệ ả
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 Baseline (đ ng c  s )ườ ơ ở
 D ng bi u đ  t  d  li u giám sát (ph n m m)ự ể ồ ừ ữ ệ ầ ề
 Cung c p các tham kh o l ch s  giám sát: 15 phút, 1 ấ ả ị ử

ngày, 1 tu n, 1 tháng, 1 năm.ầ
Giám sát hi uệ su tấ hạ t ngầ m ng:ạ thế nào là

bình
th ng, th  nào là b t th ng.ườ ế ấ ườ

Các y u t   nh h ngế ố ả ưở
 C  s  thi t l p chính sách c nh báoơ ở ế ậ ả
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 Alert (thi t l p c nh ế ậ ả
báo)

 Thi t l p các ng ng ế ậ ưỡ
tĩnh
 Th i đi m gia tăng m c ờ ể ứ
đ  s  d ngộ ử ụ
 Xác đ nh đ  l nh so v i ị ộ ệ ớ
đ ng c  s , xây d ng ườ ơ ở ự
ph ngươ

pháp d  đoán tin c yự ậ
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 Report (báo cáo)
 Báo cáo theo m u ho c tùy ch nh theo yêu c uẫ ặ ỉ ầ
 Cung c p thông tin: t  l  m t gói, các ch  s  quan tr ng khácấ ỷ ệ ấ ỉ ố ọ

 Không h  tr  cho phép đi u khi n và g  ỗ ợ ề ể ỡ r iố
 L a ch n n n t ng: đáp  ng các yêu c uự ọ ề ả ứ ầ

 Hi n th  tr ngể ị ạ thái c a thi t b , c uủ ế ị ấ hình, khung th iờ
gian, hình  nh và tóm t t các thông tin quan tr ng.ả ắ ọ

 Cho phép hi n th  nhi u đi m d  li u khác nhau ?ể ị ề ể ữ ệ
 Có gi i h n s  l ng đ i t ng trong m t báo cáo không ?ớ ạ ố ượ ố ượ ộ
 Có th  n i k t các d ng bi u đ  báo cáo khác nhau không ?ể ố ế ạ ể ồ
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 Analyze (phân tích d  li u):ữ ệ
 M c đích: có cái nhìn sâu s c v  d  li uụ ắ ề ữ ệ

Ch  đ ng phát hi n và tránh các s  ki n v  hi u su tủ ộ ệ ự ệ ề ệ ấ
Giúp tinh ch nhỉ cơ sở hạ t ngầ và đ aư ra nhi uề quy tế
đ nh dị ự

báo v  c  s  h  t ngề ơ ở ạ ầ
Chìa khóa đ  phân tích đúng d  li u hi u su t là ph i có t t ể ữ ệ ệ ấ ả ấ

c  d  li u   cùng m t n i.ả ữ ệ ở ộ ơ
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 Share (chia s  thông ẻ
tin)

•  Đi u này đòi h i c n ề ỏ ầ
ph i bi t: đ i t ng c n ả ế ố ượ ầ
chia s , đ iẻ ố

• t ng quan tâm c a ượ ủ
đ i t ng chia s  là ố ươ ẻ
gì?

•  Chia s  d  li u v i ẻ ữ ệ ớ
các n n t ng khác: nh  ề ả ư
l i ho c cácỗ ặ

• gi i pháp qu n lý c u ả ả ấ
hình.

•  D  dàng xu t d  li uễ ấ ữ ệ



Các công c  giám sátụ
 Ganglia
 Cacti
 Nagios
 Zabbix
 Hyperic HQ
 Munin
 ZenOSS
 OpenNMS
 GroundWor

k
34



Nagios
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Zabbix Graphs
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1. Principles of
Network Mark Burgess,

Oslo Second Edition

and
System

Administration,
University
College,

Norway
,

2. Network Management Fundamentals,
Alexander Clemm Ph.D., Copyright© 2007 Cisco 
Systems, Inc.

3. http://en.wikipedia.org/wiki/Comparison_of_ne
twork_ monitoring_systems
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