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 Chính sách b o m tả ậ
 Giám sát  Monitoring
 H  tr  khách hàng Hepldesksỗ ợ
 D  phòng – Backupự
 Khôi ph c sau th m h a – DisasterRecoveryụ ả ọ
 Nâng c p và B o trì  Upgrades and ấ ả

Maintenance
 Trung tâm d  li u  Data centerữ ệ



H  tr  khách hàng Hepldesksỗ ợ
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 Helpdesk là m t công c  cho phép ng i s  d ng:ộ ụ ườ ử ụ
 Khách hàng g i các y u c u h  trử ề ầ ỗ ợ
 Khách hàng g i các v n đ  khó g p ph i khi s  ử ấ ề ặ ả ử
d ngụ
 Khách hàng đ  xu t d ch v  m ng m i đ n SAề ấ ị ụ ạ ớ ế
 Tra c u câu tr  l i cho các câu h i th ng g pứ ả ờ ỏ ườ ặ
 Tr  l i câu h i khách hàngả ờ ỏ



H  tr  khách hàng  Hepldesksỗ ợ
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 Y u t  c  b nế ố ơ ả
 Tính b t bu c c a h  th ng h ng d nắ ộ ủ ệ ố ướ ẫ

M i h  th ng đ u c n có m t helpdesk, đ  ng i dùng có ỗ ệ ố ề ầ ộ ể ườ
th  dể ễ

dàng hòa nh p h  th ngậ ệ ố
Giúp ng i dùng hi u rõ c  ch  ho t đ ng c a h  th ng, ườ ể ơ ế ạ ộ ủ ệ ố

hi u rõ tác v  c a m i ng i dùng.ể ụ ủ ỗ ườ

 Giao di n thân thi n ng i dùngệ ệ ườ
Hình th c trình bày thân thi n, d  hi uứ ệ ễ ể
H ng d n đ n gi n tr c quanướ ẫ ơ ả ự
Văn phong cô đ ng, tr c ti pọ ự ế



H  tr  khách hàng  Hepldesksỗ ợ
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 Y u t  c  b nế ố ơ ả
 Nhân viên h  tr  h  th ng: helpdesk v n hành trên c  ỗ ợ ệ ố ậ ơ
sở

m t nhóm nhân viên.ộ
 Ph m vi h  tr : ạ ỗ ợ what, who, where, when, và how long.

What: xác đ nh thành ph n h  trị ầ ỗ ợ
Who: xác đ nh ng i dùng đ c h  trị ườ ượ ỗ ợ
Where: đ a đi m c a thành ph n nh n đ c h  trị ể ủ ầ ậ ượ ỗ ợ
When: th i đi m h  tr   gi  làm vi cờ ể ỗ ợ ờ ệ
How long: th i gian gi i quy t  th i gian tr  l iờ ả ế ờ ả ờ



H  tr  khách hàng  Hepldesksỗ ợ
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 Các ki u h  trể ỗ ợ
 Tr c ti p h  tr  khách hàngự ế ỗ ợ
 H  tr  thông qua email, đi n tho iỗ ợ ệ ạ
 Truy c p vào h  th ngậ ệ ố

 Liên l c v i b  ph n h  trạ ớ ộ ậ ỗ ợ
 Đi n tho i, emailệ ạ
 H  th ng h  tr  khách hàng qua webệ ố ỗ ợ
 Ph n m m h  tr  khách hàngầ ề ỗ ợ

 Xây d ng h  th ng h  tr  ph c v  ự ệ ố ỗ ợ ụ ụ
24/7



Ph n m m h  tr  khách hàng ầ ề ỗ ợ
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  HelpDesks



Ph n m m OTRSầ ề
Các câu h i c a khách hàng g i ỏ ủ ử
đ n:ế

 Đ c chuy n đ i thành các ượ ể ổ
tickets, l u vào trong helpdesk.ư

 Helpdesk là n i h i – tr  l iơ ỏ ả ờ
 Khách hàng còn có th  tra c u l iể ứ ạ

các thông tin cũ khi c n thi t.ầ ế
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H  tr  khách hàng  Hepldesksỗ ợ
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 Xây d ng l u đ  Workflowự ư ồ
1. Greeting
2. Xác đ nh v n đ  (Problem Identification)ị ấ ề

a. Phân lo i (Classification)ạ
b. Báo cáo v n đ  (Problem Statement)ấ ề
c. Ghi nh n (Reproduction)ậ

3. K  ho ch và th c thi (Planning and ế ạ ự
Execution)

a. Đ  xu t gi i pháp (Solution Proposals)ề ấ ả
b. L a ch n gi i pháp (Solution Selection)ự ọ ả
c. Th c thi (Execution)ự

4. Xác minh (Verification)



Greeting

1
0

 L y thông tin v n đ  t  khách hàngấ ấ ề ừ
 Nhân viên h  tr  đ u tiênỗ ợ ầ

 H  tr  tr c tuy n (đi n tho i, tr c ỗ ợ ự ế ệ ạ ự
ti p)ế
 Email, Web
 H  th ng giám sátệ ố



Xác đ nh v n đị ấ ề
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 Phân lo i v n đạ ấ ề
 Ai là ng i phân lo i v n đườ ạ ấ ề

Nhân viên h  tr  đ u tiênỗ ợ ầ
Khách hàng (thông qua đi n tho i ho c web)ệ ạ ặ

 Khách hàng nên đ c bi t v  vi c phân lo iượ ế ề ệ ạ
Quan tr ng là khách hàng cũng đang tham vào quá trìnhọ
Đ m b o khách hàng bi t đ c đi u gì đang đ c th c ả ả ế ượ ề ượ ự
hi nệ
Cung c p c  h i cho khách hàng ph n h iấ ơ ộ ả ồ



Xác đ nh v n đị ấ ề
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 Báo cáo v n đấ ề
 Mô t  chi ti t v  v n đả ế ề ấ ề

Th ng là vi c c a ng i h  tr  đ u tiênườ ệ ủ ườ ỗ ợ ầ
 Th ng đòi h i s  t ng tác c a khách hàngườ ỏ ự ươ ủ

 Gi  l p v n đả ậ ấ ề
 N u không gi  l p đ c thì khó gi i quy t đ cế ả ậ ượ ả ế ượ

Có th  ph i yêu c u truy c p vào máy khách ể ả ầ ậ
hàng
Khó h n h  tr  qua đi n tho i/ emailơ ỗ ợ ệ ạ



L a ch n gi i phápự ọ ả
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 Các gi i pháp khác nhau v  hi u qu  và chi phíả ề ệ ả
 H  tr  tr c ti p t n nhi u chi phí h n emailỗ ợ ự ế ố ề ơ
 Gi i pháp t m th i và gi i pháp vĩnh vi nả ạ ờ ả ễ
 Khách hàng có kinh nghi m có th  h u íchệ ể ữ
 Ng i tham gia vào s  l a ch n gi i phápườ ẽ ự ọ ả
 Khách hàng thi u kinh nghi m s  c m th y s  ế ệ ẽ ả ấ ợ

hãi



Th c thi và Xác nh nự ậ
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 Th c thi: th ng th c thi b i SAự ườ ự ở
 Có khi khách hàng là ng i th c hi nườ ự ệ

Khách hàng t  xa và không có ph n m m remoteừ ầ ề
H ng d n khách hàng th c hi nướ ẫ ự ệ

 Xác nh n: xác minh r ng v n đ  đã đ c gi i quy tậ ằ ấ ề ượ ả ế
 S  d ng k  thu t t ng t  nh  lúc gi  l p v n đử ụ ỹ ậ ươ ự ư ả ậ ấ ề
 Khách hàng là ng i xác minh cu i cùng: yêu c u ườ ố ầ
không

đóng n i k t đ n khi v n đ  đã đ c s aố ế ế ấ ề ượ ử



H  tr  khách hàng Hepldesksỗ ợ
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 K t Lu nế ậ
 Helpdesk giúp ng i dùng:ườ

Nh n đ c h ng d n làm vi cậ ượ ướ ẫ ệ
Nh n đ c s  h  tr  k  thu tậ ượ ự ỗ ợ ỹ ậ
Nh n đ c h ng d n gi i quy t s  cậ ượ ướ ẫ ả ế ự ố
Nh n đ c d ch v  m ng t ng  ng công viêcậ ượ ị ụ ạ ươ ứ

 Vi c đánh giá, đo l ng thành công c a các ho t đ ng ệ ườ ủ ạ ộ
h  tr  đó là: s  th a mãn, hài lòng c a ng i dùng.ỗ ợ ự ỏ ủ ườ



BACKUP AND 
RESTORE
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Sao l u  Backupư
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 Quy t đ nh sao ế ị
l uư

 Các ki u sao l uể ư
 L p k  ho chậ ế ạ
 Công c  sao l uụ ư
 Chi n l c sao ế ượ

l uư



Quy t đ nh sao l uế ị ư
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 Why ? – t i sao ph i backup? Đi u gì s  x y ra n u ạ ả ề ẽ ả ế
b nạ

• m t d  li u và không sao l u? B n có lo i d  li u ấ ữ ệ ư ạ ạ ữ ệ
nào?

 What ? Sao l u cái gì – toàn b  h  th ng, hay các t p ư ộ ệ ố ậ
tin c  th , HĐH, và nh ng th  khác nh  MBR, LVM?ụ ể ữ ứ ư

 When ? Khi nào backup là t t, m t đ  th ng xuyênố ậ ộ ườ

 Who ? Ai cung c p h  th ng sao l u, ai th c hi nấ ệ ố ư ự ệ

 How ? Sao l u nh  th  nào? tape, External HDD, offư ư ế
• site, onsite, cloud storage .v.vv



T i sao ph i sao l u ?ạ ả ư
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 Tình c  xóaờ
 S  c  ph n c ngự ố ầ ứ
 D  li u b  hữ ệ ị ư
 S  c  an ninhự ố
 K  ho ch cho s  ki n x uế ạ ự ệ ấ

 H  th ng b  cháyệ ố ị
 H  th ng phun n c ch a ệ ố ướ ữ
cháy



Sao l u cái gì ?ư

2
0

 Có th  khôi ph c máy ch  (ph n m m + b n sao d  ể ụ ủ ầ ề ả ữ
li u)ệ
trong tr ng h p nó b  down.ườ ợ ị

 Ph n c ng:ầ ứ
 Có bao nhiêu đĩa trên server
 Dung l ng c a m i đĩaượ ủ ỗ
 Chia bao nhiêu phân khu (chia phân khu ph i gi ng ả ố

nh  tr c khi x y ra th m h a)ư ướ ả ả ọ
 Ph n m m và d  li uầ ề ữ ệ



Sao l u cái gì ?ư
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 T p tin h  th ng / d  li u / ậ ệ ố ữ ệ
HĐH

 Operating System
Standard OS image on server.

 Software
Software + config files specific to 
server.

 Data
Data files specific to server.



Ki u sao l uể ư
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 Sao l u ch n l cư ọ ọ
 Ti t ki m không gian và l u l ng m ngế ệ ư ượ ạ
 Khó qu n tr :ả ị

Ph i nh  và l a ch n tài li u c n sao chépả ớ ự ọ ệ ầ
Quên sao chép nh ng t p tin quan tr ngữ ậ ọ

 Sao l u toàn b  h  th ngư ộ ệ ố
 T  đ ng hóa hoàn toànự ộ

T o k ch b n (script) th c hi n sao l uạ ị ả ự ệ ư
Làm đi u này m t l n, sau đó ho t đ ng trên t t c  các máy ề ộ ầ ạ ộ ấ ả
ch .ủ
Tr ng h p x u nh t: tăng l u l ng truy c p m ngườ ợ ấ ấ ư ượ ậ ạ



Ki u sao l uể ư
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 C p đ   nh (image)ấ ộ ả
 Sao l u c p phân vùng ho c toàn đĩaư ấ ặ

 C p đ  t p tin h  th ngấ ộ ậ ệ ố
 Sao l u các t p tin h  th ngư ậ ệ ố
 Công c  sao l u ph i hi u h  th ng t p ụ ư ả ể ệ ố ậ
tin



Ki u sao l uể ư
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 Sao l u đ y đ  (full backup)ư ầ ủ
 T o b n sao đ y đ  c a t t c  các t p tin t i m t ạ ả ầ ủ ủ ấ ả ậ ạ ộ
th i đi mờ ể
 Dung l ng backup l n, sao l u ch mượ ớ ư ậ
 Yêu c u nhi u năng l c x  lýầ ề ự ử
 Khôi ph c nhanh chóng, đ n gi nụ ơ ả
 Chi phí đ u t  thi t b  l u tr  l n.ầ ư ế ị ư ữ ớ



Ki u sao l uể ư
 Sao l u khác bi t (Differential Backupư ệ )

 Sao l u nh ng t p tin thay đ i so v i l n cu i (full backup)ư ữ ậ ổ ớ ầ ố
 Th i gian backup nhanh h nờ ơ
 Dung l ng backup nh  h n so v i Full Backup.ượ ỏ ơ ớ
 T c đ  ph c h i d  li u s  nhanh h n so v i ố ộ ụ ồ ữ ệ ẽ ơ ớ Incremental 
Backup

Khôi ph c d  li u c n có 2 b n backup :ụ ự ệ ầ ả
 1 File Full Backup l n g n nh tầ ầ ấ
 1 File Differential Backup vào th i ờ

đi m c n restoreể ầ

25



Ki u sao l uể ư
 Sao l u gia tăng (Incremental backup)ư

 Sao l u nh ng t p tin thay đ i so v i l n cu i (ư ữ ậ ổ ớ ầ ố Incremental 
Backup)
 Th i gian backup nhanh nh tờ ấ
 Dung l ng backup bé nh tượ ấ
 Th i gian Restore lâu h n so v i Differential Backupờ ơ ớ

Khôi ph c d  li u c n có:ụ ữ ệ ầ
 1 File Full backup l n g n nh tầ ầ ấ
 T t c  các File Incremental Backup t  ấ ả ừ

th i đi m Full Backup đ n th i đi m c n ờ ể ế ờ ể ầ
restore 26



So sánh
 So sánh

 Gi i pháp khuy n cáo l a ả ế ự
ch n:ọ

 Full Backup hàng tháng.
 Differential Backup hàng 
tu n.ầ
 Incremental Backup hàng 
ngày.

27



nh ch p nhanh (Snapshots)Ả ụ
 B n sao ch  đ c c a h  th ng t p tinả ỉ ọ ủ ệ ố ậ
 nh ch p nhanh có cùng n i dung h  th ng t p tin t i th i đi m Ả ụ ộ ệ ố ậ ạ ờ ể

ch pụ
 nh ch p nhanh dùng con tr  t i d  li u. Copy và ghi và tránh n i Ả ụ ỏ ớ ữ ệ ộ

dung copy
 nh ch p nhanh làm tăng kích th t file h  th ngẢ ụ ướ ệ ố

28



Ch p nhanh  ng d ng (Snapshot ụ ứ ụ
Applications)

29

 Th i gian khôi ph c nhanhờ ụ
 Snapshot m t vài giây t  kh i t o và ph c h iấ ừ ở ạ ụ ồ
 Không thành công, n u đĩa ho c ph n c ng th t b iế ặ ầ ứ ấ ạ
 Th i gian s ng c a Snapshot có th  ng n là 1 phút ho cờ ố ủ ể ắ ặ

lâu m t vài ngày cho m c đích này.ộ ụ
 Ti n hành sao l uế ư

 Snapshot h  th ng t p tin tr c khi b t đ u sao l u.ệ ố ậ ướ ắ ầ ư
 Các t p trên Snapshot không thay đ i trong quá trình sao ậ ổ
l uư



Sao l u máy  oư ả

3
0

 Sao l u máy  o nh  sao l u máy v t ư ả ư ư ậ
lý

 Các t p tin c a máy  o liên t c thay ậ ủ ả ụ
đ iổ
 Vì th  khi sao l u:ế ư

T t máy  oắ ả
Snapshot các t p tin máy  oậ ả



L p k  ho ch năng l c: không gian l uậ ế ạ ự ư
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 Partition: 40GB, Full backup h ng tu n, sao l u h ng ằ ầ ư ằ
ngày
incremental

 Hi n t i đang dùng 50%, tăng thêm 2GB m i ngàyệ ạ ỗ
 C n dung l ng đĩaầ ượDay 1: 40GB

Day 2: 2GB
Day 3: 4GB
 …
Day 7: 12 GB
Day 8: 40GB

(đang dùng 50%)



L p k  ho ch năng l c: Th i gianậ ế ạ ự ờ
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 Fileserver: 4TB
 Sao l u toàn b  ph i hoàn thành trong đêm (8 gi )ư ộ ả ờ
 Tape driver: 40MB / s = 144 GB / hr = 1,15TB / đêm
 C n 4 Tap driver ch y cùng m t lúcầ ạ ộ

 Nh ng lo ng i khác:ữ ạ
 Hi u su t m ng máy ch  sao l uệ ấ ạ ủ ư
 Hi u su t th c t  so v i thông s  c a nhà s n ệ ấ ự ế ớ ố ủ ả
xu tấ



L p k  ho ch năng l c: truy n thôngậ ế ạ ự ề
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 Xác đ nh chính sách và ti n đ  sao l uị ế ộ ư
 Bao lâu sao l u fullBackupư
 Vòng đ i sao l u incrementalsờ ư
 Bao lâu di chuy n d  li u ra bên ngoài (offể ữ ệ
site)



L a ch n ph n c ng sao l uự ọ ầ ứ ư
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1. Đ  tin c yộ ậ
2. Tính linh ho tạ
3. T c đ  truy nố ộ ề
4. Th i gian đ c d  ờ ọ ữ

li uệ
5. Dung l ngượ
6. Kh  năng t ng ả ươ

thích
7. Chi phí

 L u tr  ngo i ư ữ ạ
tuy n:ế

 Tape storage
 CD/DVD
 L uư tr  tr c ữ ự

tuy nế
 NAS
 SAN
 Cloud Storage



M t s  thi t b  l u tr  chuyên d ngộ ố ế ị ư ữ ụ
 DAS (Direct Attached Storage) 

dùng đ  ch  các thi t b  l u tr  ể ỉ ế ị ư ữ
g nắ tr c    ti p    vào    h    ự ế ệ
th ng    c n  l u  tr   (server, ố ầ ư ữ
workstation).

Ví  d :  đ n  gi n  nh t  c a  DAS  ụ ơ ả ấ ủ
là      đĩa    c ng    l p    trong    ho c   ổ ứ ắ ặ
các     l p ngoài c a máy tínhổ ắ ủ
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M t s  thi t b  l u tr  chuyên d ngộ ố ế ị ư ữ ụ

 NAS        (Network       
Attached  Storage)  là 
ph ng  pháp  s   d ngươ ử ụ
các  thi t  b   l u  tr  đ cế ị ư ữ ặ

bi t    g n    tr c    ti p   ệ ắ ự ế
vào trong  m ng  nh   m t ạ ư ộ
 thi t bế ị  m ng         bình         ạ
th ng  (t ng    t     máy   ườ ươ ự
tính,  switch hay router)
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M t s  thi t b  l u tr  chuyên d ngộ ố ế ị ư ữ ụ
 SAN  (Storage  Area  Network)  là m t  m ng  riêng  g m  các  ộ ạ ồ

thi t  b  l uế ị ư tr   đ c  liên  k t  v i  nhau  và liên  k t  v i  máy ữ ượ ế ớ ế ớ
 ch   (ho c  m t nhóm  các  máy  ch )  đóng  vai  trò nhủ ặ ộ ủ ư
các   đi m   truy   nh p   trong SAN.ể ậ

 Trong    m t    s     tr ng    h p,    SAN  cũng  đ c  k t  n i  v i ộ ố ườ ợ ượ ế ố ớ
m ng LAN.ạ

 SAN sử d ngụ các switch đ cặ bi tệ
• đ  k t n i các thi t b  v i nhau.ể ế ố ế ị ớ
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T  đ ng hóa  Cronự ộ
 Chìa khóa cho s  tin c y và hi u quự ậ ệ ả
 Dùng Cron thay cho sao l u th  côngư ủ

 Th c hi n các nhi m v  theo th i gian.ự ệ ệ ụ ờ
 Ch y các nhi m v  (n u có) m i phút.ạ ệ ụ ế ỗ
 Đ nh d ng Crontab:ị ạ

minute hour day month weekday user command
Ví d  :ụ 00 15 * * 4 sh /root/test.sh
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Ph n m m Backup và Restoreầ ề
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1. AMANDA

2. Bacula

3. Bareos

4. Clonezilla

5. Fog

6. Rsync

7. BURP

8. Duplicati

9. BackupPC
10. Box Backup

http://opensourceforu.com/2015/10/tenmusthaveopensourcetoolsforbackupandrecovery/

 Ph n m m Backup và Restore mã ngu n ầ ề ồ
mở
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Chi n l c sao l uế ượ ư

4
0

 Chi n l c sao l u th  hi n   vi c l a ch n:ế ượ ư ể ệ ở ệ ự ọ
 Ki u sao l uể ư
 T n su t sao l u d  li uầ ấ ư ữ ệ
 K  ho ch sao l u: th i gian, năng l c, gi i pháp sao ế ạ ư ờ ự ả
l uư

 Vi c ho ch đ nh chi n l c sao l u t i  u ph  ệ ạ ị ế ượ ư ố ư ụ
thu cộ
 Qui mô, t m c  c a h  th ngầ ỡ ủ ệ ố
 Đ  quan tr ng c a d  li uộ ọ ủ ữ ệ
 Tính ch t nghi p v  c a h  th ngấ ệ ụ ủ ệ ố

Tính tr c tuy n c a h  th ngự ế ủ ệ ố
Tính tr c tuy n c a d  li uự ế ủ ữ ệ
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