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 Qu n lý m ng là gì?ả ạ
 H  th ng qu n lý m ngệ ố ả ạ
 Ki n trúc và mô hình qu n lý m ng OSIế ả ạ
 Các ch c năng chính c a h  th ng qu n lý m ng ứ ủ ệ ố ả ạ

OSI



Qu n lý m ng là gìả ạ

Computer Networking: A Top Down Approach 6th edition Jim Kurose, Keith Ross Addison-Wesley 
March 2012
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H  th ng qu n lý m ngệ ố ả ạ

NMS)  là  m t  t p  các  ng  d ng ộ ậ ứ ụ
cho phép  giám  sát  và  ki m  soát  ể
các thành ph n m ng.ầ ạ

 Hai thành ph n chính:ầ
 Management station (manager)
 Managed devices:
management

agents/agent
 M t    h     th ng    qu n    lý    m ng   ộ ệ ố ả ạ

th ng đ cườ ượ mô  t   b ng  mô  hình ả ằ
 qu n  lý m ng OSIả ạ

Typical Network Management 
Architecture
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 M tộ hệ th ngố qu nả lý
m ngạ

(Network Management System
­



Đ i t ng qu n lý (Managed object ­MO)ố ượ ả
 Các đ i t ng qu n lý có th  ố ượ ả ể

là:
 Servers Workstations

 Routers

 Switches

 Printers

 . v . v .
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Khái ni m qu n lýệ ả
 Đ iố t ngượ đ cượ qu nả lý (Managed Object ­ MO)

g iử
traps/alerts khi nó nh n ra các v n đ  ti m  nậ ấ ề ề ẩ

 Khi nh n đ c c nh báo, Manager th c hi n:ậ ượ ả ự ệ
 Thông báo đ n nhân viên v n hành thi t bế ậ ế ị
 Ghi nh n s  ki nậ ự ệ
 T  đ ng, c  g ng kh c ph c s  cự ộ ố ắ ắ ụ ự ố

Ví d : t t thi t bụ ắ ế ị

6



Các giai đo n qu n lý m ngạ ả ạ
Ho ch đ nh chính ạ ị

sách (Formulate 
policy)
Xác định các điều 

kiện hoạt động 
bình thường và kỳ 

vọng cho mạng

Giám sát
(Monitoring)

Thu thập trạng 
thái của mạng 

để xác minh xem 
nó có tuân theo 
các chính sách 

đã được xây 
dựng

Phân tích (Analysis)

Xác định xem mạng 
có hoạt động chính 
xác hay không, nếu 
không, hãy xác định 

nguyên nhân của 
sự cố và cần làm gì 
để khắc phục tình 

huống

Đi u khi n ề ể
(Control)
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Thực hiện kế 
hoạch hành động 
từ giai đoạn phân 
tích để sửa chữa 

hoạt
động của mạng



The OSI and TCP/IP Reference Models

 Mô hình OSI (Open Systems Interconnection Reference Model) là Mô hình 
tham chi u k t n i các h  th ng m  ế ế ố ệ ố ở ­ do ISO và IUT­T kh i x ngở ướ
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Ki n trúc và mô hình qu n lý m ng OSIế ả ạ
 Ki nế trúc qu nả lý m ngạ xác đ nhị các mô hình cơ

b nả để
tri n khai h  th ng qu n lý m ng.ể ệ ố ả ạ

 Các thành ph n:ầ
 Mô hình t  ch cổ ứ : đ nh nghĩa các thành ph n trong h  th ng ị ầ ệ ố
như

management system, managed system, …
 Mô hình thông tin: đ nh nghĩa c  s  thông tin qu n lý ị ơ ở ả

ph c v  cho công tác qu n lý m ngụ ụ ả ạ
 Mô hình truy nề thông: đ nhị nghĩa cơ chế t ngươ tác gi aữ

các
thành ph n c a h  th ng (giao th c)ầ ủ ệ ố ứ

 Mô hình ch c năngứ : xác l p các ch c năng c a h  th ngậ ứ ủ ệ ố



Ki n trúc và mô hình qu n lý m ng OSIế ả ạ
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Mô hình t  ch c (Organisational Model)ổ ứ
 Manager

 G i các yêu c u đ n Agentử ầ ế
 Theo dõi c nh báoả
 Cung c p giao di n ng i dùngấ ệ ườ

 Agent
 Thu th p thông tin t  các đ i ậ ừ ố
t ngượ C u hình các tham s  trên đ i t ngấ ố ố ượ
 Tr  l i các yêu c u c a managerả ờ ầ ủ
 Sinh ra các c nh báo và g i v  ả ử ề
Managers

 Đ i t ng qu n lýố ượ ả
 Thành ph n m ngầ ạ

Network 
Manageme
nt

Organisation 
model

Information 
model

Communication 
model

Functional 
model
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Two­Tier Model
 Agent đ c tích h p bên trong thành ph n m ngượ ợ ầ ạ

Ví du: switch, router
 D  li u qu n lý n m trong Manager (không n m   ữ ệ ả ằ ằ ở

Agent)



Three­Tier Model
 L p trung gian (middle layer) đóng vai trò képớ
 Agent chuy n thông tin cho Manager cao nh tể ấ
 Manager qu nả lý các managed object (thu th pậ thông

tin, x  lý và l u tr  d  li u)ử ư ữ ữ ệ

Ví d : middle level là Remote monitoring agent (RMON)ụ
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MoM (Manager of Managers)
 MoM: Mô hình trình bày t ng quan c a mi n (giám sátổ ủ ề

chung).
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Mô hình thông tin (Information model)
 Thông tin bao 

g m:ồCú pháp (đ nh d ng) và ng  nghĩa (nghĩa) v  m t đ iị ạ ữ ề ộ ố
t ng. (ượ syntax (format) and semantics (meaning))

 SMI (c  c u thông tin qu n lý): miêu t  m t đ i ơ ấ ả ả ộ ố
t ng đ c qu n lýượ ượ ả

 MIB (c  s  thông tin qu n lý) xác đ nh đ i t ng c  ơ ở ả ị ố ượ ụ
th  đ c qu n lýể ượ ả

Network 
Manageme
nt

Organisation 
model

Information 
model

Communicatio
n model

Functional 
model
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Structure of Management Information (SMI)
 SMI đ nh nghĩa cho m t đ i t ng đ c qu n ị ộ ố ượ ượ ả

lý
 Cú pháp (Syntax)
 Ng  nghĩa (Semantics)ữ
 Thêm thông tin b  sung nh  tr ng tháiổ ư ạ Ví d : ụ
sysDescr: 
Syntax: 
Definition: 
Access:
Status:

{ system 1 } 
OCTET 
STRING"A textual description of the entity. 
"read­only 
mandator
y

1
6

unique Object ID

Semantics - 
textual description 
of the semantics

Syntax: model of object

implementation requirements

access 
privileges to 
the object



C  s  thông tin qu n lý (MIB)ơ ở ả
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 Ch a thông tin v  đ i t ng qu n lýứ ề ố ượ ả
 Đ c t  ch c theo nhóm các đ i t ng liên ượ ổ ứ ố ượ

quan
 Đ nh nghĩa m i quan h  gi a các đ i t ngị ố ệ ữ ố ượ



Mô hình truy n thông (Communication model)ề

Manager 
node

Managed 
object

Requests for some 
information

Responds with the 
information

Manager 
node

Managed 
object

This information might be of 
interest

Polling

Alerts/Traps
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Polling
Ph ng ti n liên l c gi a ươ ệ ạ ữ
manager và managed object, 
s  d ng giao th c yêu c u ử ụ ứ ầ
- tr  l iả ờ

Alerts / Traps
Các ph ng ti n không ươ ệ
đ ng b  liên l c gi a ồ ộ ạ ữ
manager và managed object



K  thu t Poll /Trapsỹ ậ
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 Nguyên t c ho t đ ng: trung tâm giám sát (Manager) ắ ạ ộ
đ nhị

k  h i thông tin đ i t ng c n giám sát (Managed ỳ ỏ ố ượ ầ
Object).

 N u Manager không h i thì MO không tr  l iế ỏ ả ờ

 N u Manager h i thì MO ph i tr  l i.ế ỏ ả ả ờ

 B ngằ cách h iỏ th ngườ xuyên, Manager sẽ luôn c pậ nh tậ
đ cượ

thông tin m i nh t t  MOớ ấ ừ



K  thu t Alert /Trapsỹ ậ

2
0

 Nguyên t c ho t đ ng:ắ ạ ộ
 M i khi x y ra m t s  ki n (event) nào đó thì Managedỗ ả ộ ự ệ

Object s  t  đ ng g i thông báo cho Managerẽ ự ộ ử
 Manager không h i thông tin đ nh k  t  Managed ỏ ị ỳ ừ
object.



So sánh đi m khác bi t c a 2 k  ể ệ ủ ỹ
thu tậ
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POLL ALERT
 Chủ đ ngộ l yấ nh ngữ thông tin
c nầ

thi t t  các đ i t ng quan tâm.ế ừ ố ượ
 Không c n l y nh ng thông ầ ấ ữ

tin không c n thi t.ầ ế

• T t  cấ ả nh ngữ event x y  ra  đ uả ề
đ cượ

g i v  Manager.ử ề
• MO ph i thi t l p đ c c  ch  ch  ả ế ậ ượ ơ ế ỉ

g i nh ng event c n thi t.ử ữ ầ ế
 Có  th   l p  b ng  tr ng  thái  thông  ể ậ ả ạ
tin

c a ủ MO sau khi poll qua m t l t .ộ ượ

VD: Device  (MO) có m t port down và ộ
Manager  đ c  kh i  đ ng  sau  đó,  thì ượ ở ộ
Manager    s     bi t    đ c    port    đang   ẽ ế ượ
down sau khi poll qua m t l t các port.ộ ượ

• N u  không  có  event  gì  x y  ra  thì ế ả
Manager   không   bi t   ế đ c    tr ng   ượ ạ
thái c a ủ MO.
VD:    Device    (MO)    có    m t    port   ộ
down và Manager đ c kh i đ ng sau ượ ở ộ
đó, thì Manager  s   không  th   bi t  ẽ ể ế
đ c  port đang down.ượ



So sánh đi m khác bi t c a 2 k  ể ệ ủ ỹ
thu tậ
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POLL ALERT
Khi  đ ng  truy n  gián  đo n  và  ườ ề ạ

MO  có  s   thay  đ i,  thì  Manager  s  ự ổ ẽ
không th  c p nh t.ể ậ ậ
 Tuy  nhiên  khi  đ ng  truy n  thông ườ ề

su tố tr     l i    thì    Manager    s    ở ạ ẽ
c p  nh t đ c thông tin m i nh t do ậ ậ ượ ớ ấ
luôn luôn poll đ nh k .ị ỳ

Khi  đ ng  truy n  gián  đo n  và  ườ ề ạ
MO có  s   thay  đ i  thì  nó  v n  g i  ự ổ ẫ ử
Alert  cho Manager.
• Sau  đó  m c  dù  đ ng  truy n  có ặ ườ ề

thông  su t  tr   l i  thì  Manager  v n ố ở ạ ẫ
không th  bi t đ c nh ng gì đã x y ể ế ượ ữ ả
ra.

 D  dàng thay đ i m t Manager khác.ễ ổ ộ • Khi thay đ i Manager thì ph i cài đ tổ ả ặ
l i trên t t c  MO đ  tr  v  ạ ấ ả ể ỏ ề
Manager.



So sánh đi m khác bi t c a 2 ph ng ể ệ ủ ươ
th cứ
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POLL ALERT
 N u    thông    tin   ế MO    đã    thay    đ i   ổ

nh ng v nư ẫ ch a   đ n    l t     poll   ư ế ượ
k     ti p    thì Manager v n gi  nh ng ế ế ẫ ữ ữ
thông tin cũ.

  Ngay khi có s  ki n x y ra thì ự ệ ả MO 
s  g iẽ ử Alert    đ n    Manager,    do ế
   đó Manager luôn luôn có thông tin 
m i nh t t c th i.ớ ấ ứ ờ

 Có th  b  sót các s  ki n : khi ể ỏ ự ệ MO có 
thay đ i,    sau    đó    thay   đ i    tr    ổ ổ ở
l i    nh  ban  đ u  tr c  khi  đ n  l t ạ ư ầ ướ ế ượ
poll  k   ti p  thì  Manager  s   không ế ế ẽ
phát hi n đ c.ệ ượ

  Manager  s  đ c thông  báo  m i  ẽ ượ ỗ
khi có s   ki n  x y  ra     ự ệ ả ở MO,  do  
đó  Manager  không  b   sót  s   ki n ỏ ự ệ
nào.
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Mô hình ch c năng (Functional ứ
Model)
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ISO (International Organization for Standardization) nhóm 
các
lĩnh v c qu n lý thành 5 lĩnh v c: ự ả ự FCAPS



Qu n lý l i (Fault management)ả ỗ
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 Ch c năng: xác đ nh, cô l p, ghi nh n, hành đ ng đápứ ị ậ ậ ộ
tr  v i nh ng l i x y.ả ớ ữ ỗ ả

 Nhi m v :ệ ụ
 Giám sát h  th ng: phát hi n l i không ? l i   đâu?ệ ố ệ ỗ ỗ ở
 X  lý c nh báoử ả
 Xác đ nh nguyên nhân, cô l p v n đị ậ ấ ề
 Xác đ nh và th  nghi m gi i pháp gi i quy t v n đị ử ệ ả ả ế ấ ề
 Ngăn ch n l i (proactive fault management)ặ ỗ
 V n hành h  th ng trouble ticketậ ệ ố
 H  tr  ng i dùng (user help desk)ỗ ợ ườ



Qu n lý l i (Fault management)ả ỗ
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 Phòng ch ng l i:ố ỗ
 Gi   các  t p  tin  log  xu t  hi n  l i,  ch   đ ng  tìm  ữ ậ ấ ệ ỗ ủ ộ

ki m nh ng m u đ  d  đoán nh ng khu v c,  thi t b  ế ữ ẫ ể ự ư ự ế ị
kém b o m t trong h  th ng.ả ậ ệ ố

 Đ  xu tề ấ
Gi i pháp nâng c pả ấ
Gi i pháp d  phòngả ự



Qu n lý c u hình (Configuration management) ả ấ
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 Ch c năng:ứ
 Theo dõi các thi tế bị m ng:ạ c uấ hình ph nầ c ng,ứ
ph nầ

m m c a thi t bề ủ ế ị
 Qu n lý thi t b  m ng:ả ế ị ạ

 Qu n lý t p tin c u hìnhả ậ ấ
 Qu n lý  nhả ả
 Sao l u và ph c h i c u hìnhư ụ ồ ấ



Qu n lý c u hình (Configuration management)ả ấ
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 Nhi m v :ệ ụ
 Làm th  nào k t n i và c u hình thi t b  ?ế ế ố ấ ế ị
 Thi t b  và d ch v  đ c c u hình t i  u ch a?ế ị ị ụ ượ ấ ố ư ư
 Theo dõi thông tin về "phiên b n"ả c aủ t ngừ thi tế bị m ng.ạ
L aự

ch n phiên b n HĐH thích h p v i ph n c ng c a thi t b .ọ ả ợ ớ ầ ứ ủ ế ị
 Sao l u và ph c h iư ụ ồ

T o  nh chu n cho các ng i dùngạ ả ẩ ườ
 H  đi u hành và cài đ t ph n m mệ ề ặ ầ ề
 C u hình chu n cho m t nhóm Routerấ ẩ ộ

Ph c h i c u hình khi c nụ ồ ấ ầ



Qu n lý th ng kê (Accounting management)ả ố

3
0

 Ch c năngứ
 Thu th p thông tin s  d ng các tài nguyên m ngậ ử ụ ạ
 Đo các thông s  m ng làm c  s  t i  u h  th ngố ạ ở ở ố ư ệ ố
 Qu n lý tài kho n ng i dùng: c p quy n truy c p ả ả ườ ấ ề ậ
ng iườ

dùng vào thi t b  và tài nguyên m ngế ị ạ
 Phân tích k t quế ả



Qu n lý th ng kê (Accounting management)ả ố
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 Nhi m v :ệ ụ
 Thu th pậ số li uệ th ngố kê: chi phí ng iườ dùng
(không

gian đĩa, th i gian x  lý, băng thông m ng)ờ ử ạ
 Thi t l p h n ng chế ậ ạ ạ

 Th ng kê cho phépố
 Ki m soát hành đ ng c a ng i dùngể ộ ủ ườ
 Qu n lý và s  d ng t t các ngu n l cả ử ụ ố ồ ự
 Giúp đ a ra các quy t đ nh v  c i ti nư ế ị ề ả ế
 Theo dõi xu h ng s  d ngướ ử ụ
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 Ch c năng:ứ
 Giám sát và đo l ng hi u năngườ ệ
 Duy trì hi u su t t ng th    m t m c xác đ nhệ ấ ổ ể ở ộ ứ ị
 Phân tích và ki m soát hi u su t các thi t bể ệ ấ ế ị
 Xây  d ng  các  bi n  pháp,  mô  hình,  k   ho ch,  và  ự ệ ế ạ

t i   u hóa đ m b o t c đ , đ  tin c y và kh  năng (ví ố ư ả ả ố ộ ộ ậ ả
d :  thông  l ng  và  hi u  su t)  phù  h p  v i  tính  ch t ụ ượ ệ ấ ợ ớ ấ
c a  ng  d ng  và  nh ng  ràng  bu c  v   chi  phí  c a  t  ủ ứ ụ ữ ộ ề ủ ổ
ch c.ứ



 Các thông s  hi u năng h  ố ệ ệ
th ng:ố
 Availability (tính s n sàng)ẵ
 Response time (th i gian đáp ờ

ng)ứ
 Accuracy (tính chính xác)
 Throughput (thông l ng)ượ
 Utilization (m c đ  chi m d ng)ứ ộ ế ụ
 T  l  m t góiỷ ệ ấ
 …
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 Nhi m v  xác đ nh:ệ ụ ị
•  Nh ng lo i  ng d ng nào hi n có, và nh ng yêu c u ữ ạ ứ ụ ệ ữ ầ

QoS
• c a  ng d ng là gì ?ủ ứ ụ

•  L u l ng d  li u đ n t  đâu ?ư ượ ữ ệ ề ừ

•  L u l ng d  li u đi đâu ?ư ượ ữ ệ
•  Có th t c  chai, n u có,   đâu ?ắ ổ ế ở

 Cung c p các m c đ  ch p nh n c a hi u năng ấ ứ ộ ấ ậ ủ ệ
(SLA) khi l u l ng m ng thay đ i.ư ượ ạ ổ
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 Các ho t đ ng chính:ạ ộ
 D  li u hi u su t đ c t p h p vào các bi n quan tâmữ ệ ệ ấ ượ ậ ợ ế
 D  li u đ c phân tích đ  xác đ nh m c bình th ngữ ệ ượ ể ị ứ ườ
 Xác đ nhị các ng ngưỡ hi uệ năng, khi v tượ qua
ng ngưỡ

này thì v n đ  m ng c n đ c quan tâm x  lý.ấ ề ạ ầ ượ ử
 Các  th c  th   qu n  lý  (Agent)  ph i  đ c  giám  sát  ự ể ả ả ượ

hi u năng,ệ khi   v t   qua   ng ng   ph i   g i    c nh   ượ ưỡ ả ử ả
báo  đ n  h  th ng qu n lý m ng.ế ệ ố ả ạ
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 Nh n di n các nguy c  và r i roậ ệ ơ ủ
 Xây d ng các chính sách b o ự ả

m tậ
 Tri n khai các c  ch  an toànể ơ ế



Tóm l cượ

2­tier 
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Mo
M
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MIB
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Traps

FCAPS

Network Management

Organisation
model

Information
model

Communication
model

Functional
model
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 Chapter         9,         Computer     Networking:     A     Top     
Down  Approach  6th  edition  Jim  Kurose,  Keith  Ross 
Addison­ Wesley March 2012

 Principles      of      Network      and      System     
Administration,  Mark Burgess,      Oslo      University     
College,   Norway, Second Edition

 Network     Management     Fundamentals,     Alexander 
Clemm Ph.D., Copyright© 2007 Cisco Systems, Inc.
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