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Giao thức phân giải địa chỉ ARP
(Address Resolution Protocol)
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Giới thiệu

➢ ARP là phương thức phân giải địa chỉ động 
giữa địa chỉ IP và địa chỉ MAC

➢ Quá trình thực hiện bằng cách: một thiết bị 
trong mạng gửi một gói tin broadcast đến toàn 
mạng yêu cầu thiết bị có địa chỉ IP tương ứng 
gửi trả lại địa chỉ phần cứng ( địa chỉ MAC ) của 
mình
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Các loại bản tin ARP

➢ Có hai dạng bản tin trong ARP : một được gửi 
từ nguồn đến đích, và một được gửi từ đích tới 
nguồn.
 ARP Request : Khởi tạo quá trình, gói tin được gửi 

từ thiết bị nguồn tới thiết bị đích yêu cầu địa chỉ 
MAC máy đích

 ARP Reply : Là quá trình đáp trả gói tin ARP 
Request, được gửi từ máy đích đến máy nguồn 
kèm theo địa chỉ MAC máy đích
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Cấu trúc khung ARP

➢ Hardware Type field :  chỉ định loại 
giao thức mạng (Ethernet : 1)

➢ Protocol Type field : chỉ định loại 
giao thức tầng liên mạng (giao thức 
IP : 0x0800)

➢ HLEN: chiều dài địa chỉ vật lý (byte)

➢ PLEN: chiều dài địa chỉ IP (byte)

➢ Operation Code field : chỉ định hoạt 
động mà người gửi thực hiện (ARP 
Request : 1, ARP Reply: 2)

➢ Các trường còn lại là địa chỉ MAC và 
IP của máy nguồn và máy đích
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Cấu trúc khung  ARP

A → K
ARP Request

K → A
ARP Reply
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ARP Caching

 ARP là một giao thức phân giải địa chỉ động. Quá 
trình gửi gói tin Request và Reply sẽ tiêu tốn băng 
thông mạng. Chính vì vậy càng hạn chế tối đa việc 
gửi gói tin Request và Reply sẽ càng góp phần làm 
tăng khả năng họat động của mạng.Từ đó sinh ra 
nhu cầu của ARP Caching

 ARP Cache có dạng giống như một bảng tương ứng 
giữa địa chỉ MAC và địa chỉ IP. Có hai cách đưa các 
thành phần tương ứng vào bảng ARP : Static and 
Dynamic ARP Cache Entries
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ARP Caching

 Static ARP Cache Entries: Đây là cách mà các thành 
phần tương ứng trong bảng ARP được đưa vào lần 
lượt bởi người quản trị. Công việc được tiến hành 
một cách thủ công

 Dynamic ARP Cache Entries: Đây là quá trình mà 
các thành phần địa chỉ MAC/IP được đưa vào ARP 
cache một cách hoàn toàn tự động bằng phần 
mềm sau khi đã hoàn tất quá trình phân giải địa 
chỉ. Chúng được lưu trong cache trong một khoảng 
thời gian và sau đó sẽ được xóa đi
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ARP Caching

 Các thông tin trong static cache sẽ không tự động 
xóa trong các chu kỳ cập nhật ARP cache, chỉ bị xóa 
đi khi máy được khởi động lại

 Các thông tin trong dynamic cache sẽ được tự 
động xóa sau một khoảng thời gian thường là 10 
hoặc 20 phút. Lần sử dụng sau, thông tin sẽ được 
cập nhật trở lại
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Cơ chế hoạt động

 1. Source Device Checks Cache  : Trong bước này, 
thiết bị sẽ kiểm tra cache ( bộ đệm ) của mình. 
Nếu đã có địa chỉ IP đích tương ứng với MAC nào 
đó rồi thì lập tức chuyển gói tin đến máy đích

 2. Source Device Generates ARP Request 
Message  : Bắt đầu khởi tạo gói tin ARP Request 
với các trường địa chỉ theo cấu trúc khung ARP

 3. Source Device Broadcasts ARP Request 
Message  : Thiết bị nguồn quảng bá gói tin ARP 
Request trên toàn mạng
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Cơ chế hoạt động

 4. Local Devices Process ARP Request Message  : 
Các thiết bị trong mạng đều nhận được gói tin ARP 
Request. Gói tin được xử lý bằng cách các thiết bị 
đều nhìn vào trường địa chỉ Destination IP 
Address. Nếu trùng với địa chỉ của mình thì tiếp 
tục xử lý, nếu không thì hủy gói tin
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Cơ chế hoạt động

 5. Destination Device Generates ARP Reply 
Message : Thiết bị với IP trùng với IP trong trường 
Destination IP Address  sẽ bắt đầu quá trình khởi 
tạo gói tin ARP Reply bằng cách lấy các trường 
Source MAC Address  và Source IP Address  trong 
gói tin ARP nhận được đưa vào làm địa chỉ đích 
trong gói tin gửi đi. Đồng thời thiết bị sẽ lấy địa chỉ 
MAC của mình để đưa vào trường Source MAC 
Address trong gói tin ARP gửi đi
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Cơ chế hoạt động

 6. Destination Device Updates ARP Cache  : Thiết 
bị đích ( thiết bị khởi tạo gói tin ARP Reply ) đồng 
thời cập nhật bảng ánh xạ địa chỉ IP và MAC của 
thiết bị nguồn vào bảng ARP cache của mình để 
giảm bớt thời gian xử lý cho các lần sau

 7. Destination Device Sends ARP Reply Message  : 
Thiết bị đích bắt đầu gửi gói tin Reply đã được 
khởi tạo đến thiết bị nguồn. Gói tin reply là gói tin 
gửi unicast
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Cơ chế hoạt động

 8. Source Device Processes ARP Reply Message  : 
Thiết bị nguồn nhận được gói tin reply và xử lý 
bằng cách lưu trường Source MAC Address  trong 
gói reply như địa chỉ phần cứng của thiết bị đích

 9. Source Device Updates ARP Cache  : Thiết bị 
nguồn update vào ARP cache của mình giá trị 
tương ứng giữa địa chỉ network và địa chỉ MAC của 
thiết bị đích. Lần sau sẽ không còn cần tới request
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Proxy ARP
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Proxy ARP

➢ ARP được thiết kế cho các thiết bị nằm trong 
nội mạng, có tính chất local

➢ Hai thiết bị A và B bị chia cắt bởi 1 router thì 
chúng sẽ được coi như là không local với nhau 
nữa. Khi A muốn gửi thông tin đến B, A sẽ 
không gửi trực tiếp được đến B theo địa chỉ 
MAC vì A không thể quảng bá bản tin ARP 
Request qua Router được
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Hoạt động của Proxy ARP

➢ Router nằm giữa 2 mạng local sẽ được cấu 
hình để đáp ứng các gói tin broadcast gửi từ A 
thay cho B

➢ Router sẽ không gửi cho A địa chỉ MAC của B, 
vì dù thế nào A và B cũng nằm trên hai mạng 
khác nhau và không thể gửi trực tiếp đến nhau 
được
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Hoạt động của Proxy ARP

➢ Thay vào đó router sẽ gửi cho A các địa chỉ 
MAC của chính router. A sau đó sẽ gửi các gói 
tin cho router, và router sẽ forward sang cho B

➢ Quá trình cũng hoàn toàn diễn ra tương tự khi 
B muốn gửi thông tin cho A, hay cho bất cứ 
thiết bị nào mà đích đến của gói tin là một 
thiết bị ở một mạng khác.
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Giao thức RARP
(Reverse Address Resolution Protocol)

➢ Giao thức RARP hay còn gọi là giao thức phân 
giải địa chỉ ngược là một giao thức mạng máy 
tính được sử dụng bởi một máy chủ yêu cầu 
giao thức Internet(IPv4) dùng để xác định địa 
chỉ IP(địa chỉ logic) từ địa chỉ vật lý của thiết bị 

➢ Được sử dụng bởi các trạm làm việc không đĩa 
cứng do đó không lưu cấu hình mạng 
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Giao thức RARP
(Reverse Address Resolution Protocol)

➢ Trước khi có thể nối kết đến được server, các 
trạm làm việc cần phải biết được địa chỉ IP của 
nó. Giao thức RARP được dùng trong trường 
hợp này

➢ RARP sử dụng cùng định dạng yêu cầu của ARP 
nhưng trường Operation có giá trị là 3 cho yêu 
cầu và 4 cho trả lời.
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Giao thức RARP
(Reverse Address Resolution Protocol)

➢ Trên server duy trì một bảng mô tả mối tương 
quan giữa địa chỉ vật lý và địa chỉ IP của các 
máy trạm

➢ Khi nhận được yêu cầu RARP, server tìm trong 
bảng địa chỉ và trả về địa chỉ IP tương ứng cho 
máy trạm đã gởi yêu cầu.

➢ Hiện nay giao thức RARP đã được thay thế 
bằng các giao thức BOOTP, DHCP
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Giao thức Internet
(Internet Protocol - IP)
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Giao thức Internet
(Internet Protocol - IP)

➢ IP là giao thức không liên kết có nghĩa là không 
cần có giai đoạn thiết lập liên kết trước khi 
truyền dữ liệu. 

➢ Chức năng chủ yếu của IP là cung cấp các dịch 
vụ Datagram và các khả năng kết nối các mạng 
con thành liên mạng để truyền dữ liệu với 
phương thức chuyển mạch gói IP Datagram

➢ Thực hiện tiến trình định địa chỉ và chọn 
đường
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Giao thức Internet
(Internet Protocol - IP)

➢ Dữ liệu trong một liên mạng IP được gửi theo 
các khối được gọi là các gói (packet hoặc 
datagram)

➢ Giao thức IP cung cấp một dịch vụ gửi dữ liệu 
không đảm bảo, nghĩa là nó hầu như không 
đảm bảo gì về gói dữ liệu. Gói dữ liệu có thể 
đến nơi mà không còn nguyên vẹn, nó có thể 
đến không theo thứ tự , nó có thể bị trùng lặp 
hoặc bị mất hoàn toàn
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Giao thức Internet
(Internet Protocol - IP)

➢ Khi giao thức IP được khởi động, nó trở thành 
một thực thể tồn tại trong máy tính và bắt đầu 
thực hiện những chức năng của mình, lúc đó 
thực thể IP là cấu thành của tầng mạng, nhận 
yêu cầu từ các tầng trên nó và gửi yêu cầu 
xuống các tầng dưới nó.
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Các bước hoạt động của IP
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Các bước hoạt động của IP

➢ Đối với thực thể IP ở máy nguồn, khi nhận 
được một yêu cầu gửi từ tầng trên, nó thực 
hiện các bước sau đây:
 Tạo một IP datagram dựa trên tham số nhận được.
 Tính checksum và ghép vào header của gói tin.
 Ra quyết định chọn đường: hoặc là trạm đích nằm 

trên cùng mạng hoặc một gateway sẽ được chọn 
cho chặng tiếp theo.

 Chuyển gói tin xuống tầng dưới để truyền qua 
mạng.
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Các bước hoạt động của IP
➢ Đối với router, khi nhận được một gói tin đi 

qua, nó thực hiện các động tác sau:
 Tính chesksum, nếu sai thì loại bỏ gói tin.
 Giảm giá trị tham số Time - to Live. nếu thời gian 

đã hết thì loại bỏ gói tin.
 Ra quyết định chọn đường.
 Phân đoạn gói tin, nếu cần.
 Kiến tạo lại IP header, bao gồm giá trị mới của các 

vùng Time - to -Live, Fragmentation và Checksum.
 Chuyển datagram xuống tầng dưới để chuyển qua 

mạng.
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Các bước hoạt động của IP

➢ Cuối cùng khi một datagram nhận bởi một 
thực thể IP ở trạm đích, nó sẽ được thực hiện 
bởi các công việc sau:
 Tính checksum. Nếu sai thì loại bỏ gói tin.
 Tập hợp các đoạn của gói tin (nếu có phân đoạn)
 Chuyển dữ liệu và các tham số điều khiển lên tầng 

trên.
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Khuôn dạng gói tin IP

➢ Các gói dữ liệu IP được gọi là các Datagram
➢ IPv4 datagram được chia làm 2 phần: header 

và payload.
 Phần header lưu trữ thông tin của địa chỉ và các 

trường điều khiền
 Phần payload mang dữ liệu thật sự cần truyền.
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Khuôn dạng gói tin IP
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IPv4 Header
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Khuôn dạng gói tin IP
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Khuôn dạng gói tin IP
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Khuôn dạng gói tin IP
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Khuôn dạng gói tin IP

More Protocols

http://www.networksorcery.com/enp/protocol/ip.htm
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Khuôn dạng gói tin IP
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Phân mảnh và ghép gói tin IP

➢ Giá trị Maximum Transmission Unit (MTU) của 
một mạng là kích thước tối đa của một gói tin 
IP được chuyển đi  trong mạng đó (bao gồm 
của phần header và phần dữ liệu)
 Ví dụ, MTU của Ethernet là 1500 byte; các giao 

thức trên data link layer khác có thể có các giá trị 
MTU khác, ví dụ Token ring có MTU là 4464 byte, 
X.25 là 576 byte
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Phân mảnh và ghép gói tin IP

➢ Khi một gói tin IP được gửi từ một mạng có 
MTU lớn hơn sang một mạng có MTU nhỏ hơn, 
gói tin này phải được phân mảnh thành nhiều 
phần nhỏ hơn (với DF=0)

➢ Tất cả các phần phân mảnh sẽ được ghép lại tại 
đích đến của gói tin
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Phân mảnh và ghép gói tin IP

➢ Các thông tin trong phần header hỗ trợ cho 
việc phân mảnh gói tin như sau: 
Identification(16 bit), Flags(3 bit), Fragment 
Offset(13 bit)
 Ví dụ: Một gói tin được truyền tới một mạng với 

MTU là 576 byte. Gói tin này có IP header chiếm 
20 byte và phần dữ liệu chiếm 1504 byte. Gói tin 
này cần được phân mảnh như sau :

• Chiều dài tối đa của một phân mảnh là 576-20=556 byte
• Ta thiết lập giá trị tối đa này là 552 để thỏa mãn yêu cầu về bội số 

của 8
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Phân mảnh và ghép gói tin IP

➢ Ví dụ về phân mảnh gói tin

Tổng chiều dài ID MF Fragment Offset

Gói tin gốc 1504 x 0 0

Phân mảnh 1 552 x 1 0

Phân mảnh 2 552 x 1 69

Phân mảnh 3 400 x 0 138



42

Giao thức ICMP
(Internetwork Control Message Protocol)

➢ Giao thức ICMP (Internetwork Control 
Message Protocol) cho phép việc thử nghiệm 
và khắc phục các sự cố của giao thức TCP/IP.

➢ ICMP định nghĩa các các thông điệp được dùng 
để xác định khi nào một hệ thống mạng có thể 
phân phối các gói tin

➢ ICMP được sử dụng trong một vài trường hợp, 
một gateway hoặc một máy đích sẽ cần giao 
tiếp với máy nguồn để báo cáo lại các lỗi xảy ra 
trong quá trình xử lý gói tin
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Giao thức ICMP
(Internetwork Control Message Protocol)

➢ Một số thông điệp ICMP
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Thông điệp ICMP Unreachable

➢ Khi một thiết bị nhận ra rằng một gói tin  
không thể được đưa đến địa chỉ đích ghi trong 
gói tin, thiết bị sẽ gửi ngược về một thông điệp 
ICMP Unreachable
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Thông điệp ICMP Unreachable

➢ Các giá trị của thông điệp ICMP Unreachable:
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Thông điệp Time Exceeded ICMP

➢ Thông điệp ICMP Time Exceed lưu ý một host 
khi một gói tin mà máy đó đã gửi bị loại bỏ bởi 
vì bị hết thời gian (timeout)

➢ Khi truyền dữ liệu trên mạng thì các gói tin 
truyền cần phải được định nghĩa thời gian 
truyền, để ngăn cản việc gói tin đó được 
truyền mãi sẽ gây ra lặp vòng, mỗi một gói tin 
đều có một IP header trong đó có một trường 
được gọi là TTL (Time to Live)
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Thông điệp Time Exceeded ICMP

➢ Router trừ giá trị TTL của gói tin đi 1 mỗi khi 
router chuyển một gói tin đi. Nếu một router 
nhận được một gói tin và sau đó trừ giá trị TTL 
xuống còn 0, router sẽ loại bỏ gói tin

➢ Router thực hiện loại bỏ gói tin sẽ làm thêm 
một động tác là gửi ngược về một thông điệp 
ICMP Time Exceed  đến máy gửi ban đầu.
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Các giao thức tầng liên mạng
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