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> Ldp Giao van trong mo hinh tham chiéu DOD
cung cap kha nang truyén théng tr mot
chuong trinh ng dung nay t&i mot chvwong
trinh *rng dung khac

> TAng nay chiu trach nhiém kiém tra 16i xay ra
trén duong truyén, diéu khién lvu lvong dir
liéu, dam bao dit liéu dwoc chuyén tai mot
cach tron ven

B
"6Céc giao thirc tang giao van : TCP, UDP




Port va Socket

Cong (port) la phuong phap danh dia chi cac
thuc thé khac nhau tai cung mot dia diém

Cac chuong trinh &ng dung lang nghe théng tin

trén cac cong riéng ctia no, va chinh vi vy ma
ching ta cé thé dung nhiéu chuong trinh rng
dung mang trong cung mot luc.

Két hop gitra IP va port thi ching ta mé&i xac
dinh duwoc mét dich vu cu thé dé truy nhap
dén may chu. Su két hop do goi la socket




Giao thuc TCP

(Transmission Control Protocol)

————

-
< _ >

Client Time Network Time Semwver
Accept
Send Request

Read | o

T/TCP SYN + Response Data + FIN

} 172 RTT
- Wakeup

Process Request
E—— Send Hesmrme} 12 RTT

T/TCP SYN + Response Data +ACK + FIN




Tong quan

» Giao thire TCP (Transmission Control Protocol —
“Giao thirc diéu khién truyén van”) la mot
trong cac giao thirc cot 18i cua bd giao thirc
TCP/IP

» S dung TCP, cac irng dung trén cac may chu
duwoc ndi mang cd thé tao cac “két ndi” voi
nhau, ma qua doé chuing cdé thé trao doéi dir liéu

._ hoac cac goi tin
»
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Tong quan

> Giao thirc nay dam bao chuyén giao dit liéu tdi
noi nhan mot cach dang tin cay va dung thu tu

> TCP con phén biét gitra di¥ liéu cia nhiéu rng
dung (chéng han, dich vu Web va dich vu thu
dién tl&r) ddng thoi chay trén cung mét may
chu.




Tong quan

> Su tin cdy trong dich vu dwoc cung cap bdi TCP
duoc thé hién nhu sau :

-

D{r liéu tlr tdng (rng dung glri dén duoc TCP chia
thanh cac segment cé kich thuéde phi hop nhat §é
truyén di

Khi TCP guri 1 segment, no duy tri mot thoi lvong
dé che phuc dap ti tram nhan. Néu trong khoang
thoi gian dé phuc dap khong tdi duoc tram gui thi
segment dé duoc truyén lai



Tong quan

> Su tin cdy trong dich vu dwoc cung cap bai TCP
duoc thé hién nhu sau :

*

Khi TCP trén tram nhan nhan dit liéu tur tram gui
nd sé guri tdi tram gui 1 phic dap

TCP duy tri gia tri téng kiém tra (checksum) trong
phan Header cla dit liéu dé nhan ra bat ky su thay
ddi ndo trong qua trinh truyén dan. Néu 1 segment
bi |6i thi TCP & phia tram nhan sé& loai bd va khéng
phuc dap lai dé tram g(ri truyén lai segment bi 16i
dé



Pac diém cua TCP

> Dinh huong stream: Khi hai chuong trinh «ng
dung truyén nhirng khoi lvong |&n dit liéu. D
liéu nay la mét chuoi cac bit, dwoc chia thanh
cac octet 8 bit. Dich vu chuyén phat stream
chuyén dén noi nhan mét cach chinh xac cung
mot chuoi cac octet ma may glri chuyén di.




Pac diém cua TCP

> K&t ndi mach 3o: Trudece khi viéc truyén co thé
bat dau, ca hai chuong trinh &rng dung gi¥i va
nhan tuong tac vdi hé diéu hanh, théng bao vé
mong mudn cé duoc viéc truyén stream. Sau
d6 cac chuong trinh &rng dung thiét 13p mot
két ndi (hay mach 3o) dé truyén va nhan dir
lieu mot cach chinh xac




Pac diém caa TCP

> Viéc truyén co vung dém: Cac chuong trinh
irng dung gii mot dong di¥ liéu qua mach ao
voi bat ky kich thudc don vi truyén nao né

t
C

t

hay thuan tién. Tai dau nhan, giao thirc
huyén tuw ddng dir liéu theo dung chinh xac
Nty ma chung duoc gui di, lam cho ching

san sang duoc st dung déi voi chuong trinh
rng dung




Pic diém cua TCP

> Stream khéng cd ciu tric: Mét diéu quan
trong la dich vu TCP stream khong xac dinh cac
dong di liéu cd clu tric. Cac chuwong trinh &ng
dung st dung dich vu stream phai hiéu ndi
dung stream va théng nhat véi nhau dinh dang
stream truwdc khi khdi ddng viéc két noi.




Pac diém caa TCP

> K&t nodi hai chiéu: Cac két ndi duoc cung cap
b&i dich vu TCP stream cho phép truyén dong
thoi tir ca hai chiéu. Cach két ndi nay duoc goi
la song cong (full deplex). Uu diém chinh cla
két ndi hai chiéu |a phdn mém giao thirc co s&
co thé glri théng tin diéu khién cho mot stream
nguoc trd vé ngudn trong nhirng datagram
dang chuyén tai di¥ liéu theo chiéu nguoc lai.

® pigu nay lam giam bdt giao thong trén mang.

-
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128
160

160/192+
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Bit0 -3

Data
Offset

4-9 10 -15 16 - 3
Source Port Destination Port
Sequence Number

Acknowledgement Number
Reserved Flags Window
Checksum Urgent Pointer

Options {optional)

Data
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Cau truc goi tin trong giao thirc TCP " °

Trwrérng Y nghia

Source Port S6 hiéu cla cdng tai may tinh gtri.

Destination Port S6 hiéu cha cdng tai may tinh nhan.

- Néu c& SYN trong trverng FLAGS bét thi
no |a so thir tw goi ban dau va byte dau tién
Sequence Number duwoc giri co so thir tw nay cdng thém 1.

- Néu c& SYN trong treérng FLAGS khong
bat thi day la sb thi tw cla byte dau tién.

Acknowledgement number | Sé thir tw gdi tin tiép theo ma bén nhan céan




Cau truc gaoi tin trong giao thirc TCP

Qui dinh @ dai cda phan header (tinh theo don

Data offset vi ttr 32 bit). Phan header c6 86 dai t6i thiéu 14 5
tir (20 byte) va téi da 1 15 tir (60 byte)

Danh cho twong lai va co gia tri la 0.

Gom cac oty sau :

- URG: C¢& cho truedrng Urgent pointer

- ACK: C& cho trrd'ng Acknowledgement
Flags (hay Control bits) - PSH: chirc nang Push

- SRT: thiét |ap lai dudrng truyén

- SYN: déng bd hda cac sb hiéu tuan tuw
- FIN: khéng con di¥ lidu tir tram nguodn




Cau truc gaoi tin trong giao thirc TCP

Céap phat thé dé kiém soat ludng di liéu (co ché
clra s0 trirot). Day chinh 13 s lwong cac byte
¢d thé nhan bat dau tir gia tri cla trrdng béo
nhan (ACK)

Window

M3 kiém tra 16i cho todn bd segment ké ca phan
header va di¥ lidu

Checksum

Con trd trd t&i s6 hidu tuan tw cla byte tuan tu
cudi cung trong dong di¥ liéu khan, cho phép
Urgent pointer bé&n nhan biét dwoc d6 dai cla di lidu khan.
\Viing nay chi ¢6 hiéu lwe khi bit URG duwoc thiét
lap




Cau truc goi tin trong giao thirc TCP " @

Trwrérng Y nghia

C6 dé dai thay doi. Khai bao tuy chon cla giao
thire TCP, trong o théng thwdrng la kich thude
Options I _
cwe dai cia mot segment : MMS (Maximun

Segment Size)

Chira di¥ liéu cia tang (rng dung c6 dd dai
ngam dinh |1a 536 byte. Gia tri nay cd thé diéu

chinh dwoc bang cach khai bao trong ving

Option




Cac cong TCP

> TCP str dung khai niém s hiéu cong (port
number) dé dinh danh cic &rng dung glri va
nhan d lieu

> Moi dau clla mot két ndi TCP cd mot so hiéu
cong (1a sd khéng dau 16-bit) dwoc gan cho
irng dung dang nhan hoac gri di¥ liéu

> Cac cong duoc phan thanh ba loai co ban: noi
® tiéng, duoc dang ky va dong(ca nhan)




Cac cong TCP

> Cac cOng ndi tiéng da duwoc gan bdi td chirc
Internet Assigned Numbers Authority (IANA) va
thuwdng dwoc stir dung bdi cac tién trinh murc
hé thdng hodc cac tién trinh cua root : FTP
(21), TELNET (23), SMTP (25), HTTP (80),...

> Cac cong duwoc dang ky thuong duoc sir dung
b&i cac ng dung ngudi dung dau cudi (end
user application) vdi vai tro cac cong phat tam
® thyi (khi dung xong thi hdy dang ky) khi két noi
.viri server




Cac cong TCP

> Cac cong déng/ca nhan cling cé thé duoc s
dung bdi cac rng dung ngudi dung dau cudi,

nhung khong t
dong/ca nhan
dat trong mot

héng dung bang. Cac cong
<hdng cd y nghia gi néu khoéng

«ét ndi TCP

> C6 65535 cdng duoc chinh thirc thira nhan




TCP Switching:
Exposes Circuits to IP

IP routers

PR TCP Switches

. Circuit switched links
Packet switched links




Hoat dong cua TCP

» TCP doi hodi thiét 1ap két ndi trudc khi bat dau
gUri di¥ liéu va két thac két noi khi viéc giri dir
liéu hoan tat. Cu thé, cac két ndi TCP co ba pha:
+ Thiét 1ap két ndi
« Truyén dir liéu

« Két thuc két noi




Thiét 13p két noi

> D& thiét 14p modt két nodi, TCP sir dung mot quy
trinh bat tay 3 budc (3-way handshake). Dé
thiét 1ap mot két ndi, quy trinh bat tay 3 budc
Xay ra nhu sau:

Qud trinh bat tay ba chifu

Yh L&n 1
oy J SYMN h

LEn 7

Client T
SYN / ACK ;
Client Ports
1024-69535 =
Lan 3
ACK

Servica Ports
1-1022




Thiét 13p két noi

> Client (may khach) sé guri cac goi tin (packet
chira SYN=1) dén may chu dé yéu ciu két noi.

> Khi nhan dwoc goi tin nay, server sé gui lai goi
tin SYN/ACK dé théng bao cho client biét Ia n6
d3 nhan duoc yéu cdu két ndi va chuln bi tai
nguyén cho viéc yéu cau nay. Server sé& gianh
mot phan tai nguyén hé théng nhu bd nhé
dém (cache) dé nhan va truyén dit liéu. Ngoai
® 3, cac thong tin khac cua client nhu dia chi IP
@2 cong (port) cling dwoc ghi nhan.




Thiét 13p két noi

» P& hoan tat qua trinh bat tay ba budc, client
tiép tuc glri tdi server ban tin ACK va tién hanh
két noi
Qua thu tuc nay, 2 may tinh sé san sang cho

qua trinh truyén va nhan dit liéu. Trong thu tuc
bat tay 3 buwdc, moi may tinh cling diéu khién kich
thudc cua vung dém guri dit liéu phu hop vdi kich
gudc cua vung dém nhan dir liéu




Truyén dir liéu

> O hai budc dau tién trong ba budc bat tay, hai
may tinh trao d6i mot so th tu gdi ban dau
(Initial Sequence Number -ISN). S& nay cdé thé
chon modt cach ngau nhién

> SO thir tw nay duoc dung dé danh dau cac khoi
di¥ liéu glri tr moi may tinh. Sau moi byte
duwoc truyén di, sd nay lai duoc tdng 1én. Nho

e V3Y t:i cc'}jthé sap xép lai chung khi toi mi:iy tinh

kia bat ke cac goi tdi noi theo thu tu the nao




Truyén dir liéu

> Trén ly thuyét, moi byte g di déu cd mot so
thr tw va khi nhan duoc thi may tinh nhan guri
lai tin bdo nhan (ACK). Trong thuc té thi chi cd
byte dit liéu dau tién duoc gan sb th tv trong
tredng s6 thir tu cda goi tin va bén nhan sé gl
tin bao nhan bang cach glri s th tv cha byte
dang cho.




Truyén dir liéu

> SO thir tu va tin bao nhan giadi quyét duoc cac
van dé vé |3p gai tin, truyén lai nhirng goi bi
hong/mat va cac goi tin dén sai th tu

> Tin bao nhan (hoac khong co tin bao nhan) |la
tin hiéu vé tinh trang dudng truyén gitra 2 may
tinh. Tr d6, hai bén cé thé thay d6i toc dd
truyén nhan dir liéu phu hop vdi diéu kién. Van

o J€ nay thuong duogc dé cap la diéu khién luu

lvong, kiém soat tac nghén
Lo
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Két thic két noi

> D& két thuc két ndi hai bén si&r dung qua trinh
bat tay 4 budc va chiéu cla két ndi két thic
ddc 1ap vai nhau. Khi mot bén mudn két thic,
no gui di mot goi tin FIN va bén kia gri lai tin
bao nhan ACK

> MOt két ndi cd thé tén tai & dang "nira mo™:
mot bén d3 két thuc glri di liéu nén chi nhan

o h0ONg tin, bén kia van tiép tuc gii.




Giao thuc UDP

> UDP |3 giao thirc khéng lién két, cung cip dich
vu giao van khong tin cay duoc

> Str dung thay thé cho TCP trong tang giao van.

Khac véi TCP, UDP khéng ¢ chirc nang thiét
|ap va giai phong lién két, khdng co co ché bao
nhan (ACK), khong sap xép dit liéu tuadn ty cac
don vi di¥ liéu (datagram) dén va co thé dan

o J€n tinh trang mat hodc trung di¥ liéu ma

khéng hé cé thdong bao 16i cho ngudi glri

L ]
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Khuon dang goi tin UDP

Source Port (16 bits)

Destination Port (16 bits)

Length (16 bits)

Checksum (16 bits)

Data....




UDP Header

Source Port E

Bytes

1 ; ™1
E-|1-;]12345[5?39,31?.'545E.-'39_312345[3?3*3:1

@ Nible ~— Byt —— Word >

Checksum RFC 768
Checksum of entire UDP segment and pseudo Please reler to RFC 768 for the complete User
header (parts of IP header) Datagram Protocol (UDP) Specification.




Cac giao thirc ting giao van

Tang img dung

MNFS

Tang truy nhip
mang

Media
(physical)

o
I




Cac giao thirc tang giao van

4
QUESTIONS
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