1.3. Cac dang HTTT quén ly trong TC, DN
1.3.3. HTTT QL theo mé hinh tich hop

- Heé thong qudn ly nguon luc (ERP- Enterpnse Resource Planning)
. Lahhe théng tich hop va phdi hop hau hét cac quy trinh tic nghiép chii yéu ctia doanh
nghiép.
- Hé théng qudn ly chudi cung ung (SCM Supply Chain Management)
. La hé théng tich hop gitip quan 1y va lién két cac bo phan san xuét, khach hang va nha cung

- H¢ thong quan 1y quan hé khach hang (CRM- Customer Relationship
Management)

+ Lah¢ thong tich hop gi qﬁan ly va lién ket toan dién cac quan hé voi khach hang thong
qua nhiéu kénh va bo phén chirc nang khac nhau

21/07/2020

Chuong 2:
Nén tang CNTT trong HTTT Quan ly

2.1 Nén tang phin cting va phan mém
2.1.1 Nén tang phan cimg
2.1.2 Nén tang phan mém
2.2 Quan ly va luu trir dir liéu
2.2.1 Té chirc dit liéu va co so dir liéu
2.2.2 Céac mo6 hinh dir liéu cua co so dir li¢u
2.2.3 Hé quan tri co so dir liéu

2.3 Vién thong, mang
2.3.1 Cong nghé mang va co s ha ting mang doanh nghiép
2.3.2 Internet, intranet va extranet
2.4 An toan bao mat hé théng
2.4.1 Céc nguy co mét an toan bao mat hé théng
2.4.2 Cong ngh¢, cong cu dam bao an toan, bao mét h¢ théng

Cau héi on tap chwong 1

- Khai niém vé thong tin? Dit liéu? Hé théng thong tin?
- Vai tro cia HTTT trong t6 chirc?

- Phan loai cac HTTT trong t6 chirc?

- Quy trinh xir Iy thong tin trong cac to chirc?

- Visao HTTT c6 tac dong truc tiép 1én hoat dong cua t6 churc?

Chuwong 2:
Nén tang CNTT trong HTTT Quan ly
2.1. Nén tang phén cirng va phan mém

- Phan cing va phan mém la cic nén tang mang tinh quyét dinh dén kha
nang xu ly caa HTTT

- Chiém phan 16n chi phi xdy dung va bao tri cta hé thong
. D2 lac hau nén can lién tuc nang cép
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2.1. Nén ting phan cung va phan mém
2.1.1. Nén ting phén cimg

La céc thiét bj vat Iy dwoc trang bi cho mot HTTT

Bao gdm céc thanh phin co ban cia mot hé théng méy tinh:
Pon vi xur 1y trung tdm (CPU) Don vi didu khién (CU), Pon vi s hoc va logic
(ALU), thanh ghi, bd xtr Iy ddu phéy dong, ...
B0 nhd (trong, ngoai): Thiét b luu trit ngoai (O cimg, dia CD, thé nhé), bo nhé
trong (RAM, ROM), bg nhé dém (Cache)
Thiét bi nhap, xuét: Chudt, ban phim, micro, camera, may quét ma vach, may quét
thé tir, ... Man hinh, may in, may v¢, loa, ...

Céac dang may tinh phén loai theo hi¢u nang:
Siéu may tinh
May tinh c& 16n
Mady tinh ¢& trung binh

. May vi tinh

2.1. Nén tang ?han cu'ng va phin mém
2.1.1. Nén tang phén cimg

DAS, NAS, SAN
Thiét bj lru trit két ndi tryc tiép
(DAS) l1a dia cing hay mot mang dia
cting duoc két noi véi may chu thong
qua cap.
Thiét b lru trit gin ké:[ vao mang - 6
luu trlir mang (NAS) gom céc thié bi
% Iuru trit va phan mém quan ly c6 thé
i, 0l e, . quan 1y va gitp truy xuat dit liéu trén
4 ';" t‘\ L-»?T'* R mang.
‘ SAN 12 mdt mang luu trit

2.1. Nén tang phan cing va phéan mém
2.1.1. Nén téng phin cirng

Lua chon thiét bi luu trit « Dua vao yéu ciu cua hé théng

Muc tiéu luu trix Chi phi
Khéi luong dit lisu Tinh tuong thich
Téc d6 yéu cau Cong ngh¢

Tinh than thién

Tinh toan ven cua dir liéu
Tinh di dong cua thiét b
Gia thanh

Kha nang két nbi, mo rong, nang cip
Su sn c6 cua phan mém
Kha ning hd trg ctia nha cung cap

2.1. Nén ting phin ctng va phin mém
2.1.2. N&n tang phin mém

La cac chuong trinh cai dat trong hé théng, thyuc hién cac cong viéc quan
1y hoac cac quy trinh xtr ly dit liéu trong HTTT
Bao gbém 3 loai:
Phén mém hé théng (Hé didu hanh)
Phin mém chuyén dung (H¢ quén tri CSDL, Phin mém quan ly nhan su, tién
luong, kho, ...)
Phin mém bao mat (Chuong trinh diét virus, tuong lira, ...)

10



21/07/2020

2.1. Nén ting phén cung va Phan mém 2.1. Nén tang phén cing va phin mém

2.1.2. Nén ting phan mém 2.1.3. Xu huéng phat trién
« Lua chon phin mém cho HTTT nhu thé nao? Xu hwong phit trién ciia nén ting phin ciing
« Chon hé diéu hanh phu hop Nen ting di dfng: )

A A A ae s A A o 1A K Su xuat hién cua céc thiet bi di dong (mdy tinh xach tay, mdy tinh bang, di¢n thoai thong minh ...)
 Phan mém chuyén dung phai dap tmg duoc yéu cau cua h¢ thong mang t6i xu hudng sir dung thiét bi c4 nhan trong mdi truong cong s¢ (BYOD_Bring your own
e Phan mém bao mat day du dé tranh nhiing rtii ro dang tiéc _ device) i ) . .

e Tinh linh hoat Ao hoa: Cho phép mét nguon luc vat ly c6 thé hoat dong nhu nhiéu nguon luc logic va nguoc lai

Tinh toan luéi
Dién toan ddm may (dién toan theo nhu ciu)
Tinh toan lwéi
Duoc str dung dé két nbi mdy tinh dia 1y xa x6i trong mot mang ludi va tao ra mot siéu mdy tinh ao
ket hop sitc manh tinh toan cua tat ca cac may tinh két noi
Cic tinh toan nhu ciu (dién toan dim may)
Cho phép sir dung trung tam dir liéu c6 kha nang xtr Iy khéi lugng 16n dit ligu

o Kha nang két nbi
o Sy day du va chudn myec ciia tai liéu hudng dan st dung
e Tuong thich véi moi truong cong nghé hién dai

2.1. Nén tang phin ctrng va phin mém
2.1.3. Xu huéng phat trién
Xu hwéng phat trién cia phin mém

Dién toan dam may

« Phan mém ma nguén méd

Q & . Phan mém tich hop trong doanh nghiép

Smartphone _ Documents ,
el B S Liown « Céc dich vy wgb Vé‘kiél’l trac huéng dich vu
Presentations - Tai nguyén phan mém bén ngoai doanh nghi¢p
. o Calendar Video } : I
Pictures Training ;
Tablet

Address Book Spreadsheets VDesktop

Cloud Computing

Having secure access to all your applications and data from any network device

11



2.1. Nén tang phan cirng va phin mém
2.1.3. Xu huéng phat trién

Co hoi
Strc manh ctia cong nghé may tinh lién tuc tang
Su xudit hién cua cong nghé mdi mang lai mo hinh kinh doanh méi va co hgi méi cho cac doanh nghiép
Cac cong ty c6 nang lyc va chuyén mon dé khai thac CNTT dé tan dung loi thé cua nhimg co hoi méi va gat hai
loi ich dang ké
Thach thtrc
Pau tr mot cach khon ngoan cho co s& ha ting phan cimg, phan mém va dich vu
Phdi hop cac thanh phin khac nhau cia nd
Quan Iy thay ddi cong nghé

Giai phap
Xem xét tinh hinh chién lugc ciia cong ty
Bit dau nho véi céc duy an it rui ro
Xem xét tong chi phi s& hitu cuia thiét bi dé danh gia chi phi cia mét du an
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X 2.2. Quén ly va luu trir dir li¢u
2.2.1 To chirc dir liéu trong cic tip tin truyen thong va to chirc dir li¢u trong CSDL
T chire dir lidu trong cac tp tin truyén théng

Master file
Data elements
AtoZ
Derivative files

4 -
— | - 0000
ANDFINANCE 4 program 1

e - L [ °°°°
RESOURCES ' o e
F—- ———

|
|

SALES AND
A E—_J..‘.

MANUFACTURING —

2.2. Quan ly va luu triv dir liéu
2.2.1 Té chirc dit lidu trong céc tap tin truyén thong va to chirc dit liéu
trong CSDL
2.2.2 M6 hinh dir liéu cia CSDL va hé quan tri CSDL

2.2.3 Kién trac ciua hé CSDL va Xu hudng phat trién cua viée t6 chirc dir
liéu trong HTTT QL

X 2.2. Quén ly va luu trir div ligu
2.2.1 To chirc dir liéu trong cic tip tin truyen thong va to chirc dir li¢u trong CSDL
T chire dir lidu trong cac tip tin truyén théng

Sy du thira va khong nhit quéan cua dit lidu
Du thira dir ligu

Khéng nhét quan

Su phu thudc gitta chuong trinh tng dung va dir liéu
Chuong trinh tng dung bi phuy thugc dir liéu
Tén chi phi cho viét va bao tri chuong trinh

Thiéu sy linh hoat:
Su lién két dir lidu khong dugc chu trong
Khoé tim kiém thong tin trong hé thong mot cach kip thoi kip thoi
Dit lidu khong sin sang va thiéu su chia sé
Thi€u an toan, bao mét:
Kiém soat di liéu khong thong nhét trén mot hé théng
Kho kiém soat viée truy nhép, stra chira trén dir ligu
Kho kiém soat viéc phan phéi thong tin

12
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. 2.2. Quén ly va luu trir dir li¢u
2.2.1 To chire dir ligu trong cdc tip tin truyén thong va to chirc dir li¢u trong CSDL
To chire dir li¢u trong CSDL hién dai

INTEGRATED
HUMAN RESOURCES
DATABASE

2.2. Quan Iy va luu trir dir ligu
2.2.1 Té chire dit ligu trong cdc tap tin truyen thong va tb chire dit li¢u trong CSDL
T4 chire dir li¢u trong CSDL hi¢n dai

CSDL (Database) = Tap hop dit liéu dugc td chire ¢6 cAu tric lién quan véi nhau
va dugce luu trlt trong may tinh.

CSDL dugc thiét k&, xay dung cho phép ngudi dung luu trir dit liéu, truy xudt
thong tin hodc cap nhat dir liéu

Luu trir dit liéu

Cap nhat dir liéu

Truy xuit théng tin

2.2. Quan ly va luu trir dir li¢u
2.2.1 T$ chirc dir lidu trong cdc tp tin truyén théng va td chirc dir liéu trong CSDL
Té chire dir li¢u trong CSDL hién dai

CSDL dugc t6 chie ¢6 cAu trac
Céc dir liéu dugc luu trir ¢6 cdu trac thanh cac ban ghi (record) cac truong dir ligu (field)
Céc dit liéu luu trir c6 mdi quan hé (relational) véi nhau

Khé ning truy xuét thong tin tir CSDL
CSDL dugc cdu trac dé dé dang truy cap, quan ly va cap nhat dir liéu

Co s6 dit liéu cung cap kha nang triru tugng hoa dir 1iéu thong qua cac 16p.
Bao gdm 3 16p 16p Vat 1y, 16p Logic va 16p bén ngoai

Su phan biét giita céc 16p tao nén hai ting doc 1ap:
Doc lap dir ligu vat 1y va doc lap dir licu logic

2.2. Quan ly va luu trir dir li¢u
2.2.1 Tb chire dir liéu trong cic tap tin truyén théng va t6 chire dir liéu trong CSDL
To chire dir liéu trong CSDL hién dai

Lop bén ngodi View | | View 2 View 3
= | > Déc lop
- du ligu légic
Lap logic Schema ndi
[Schema logic)
| e Doc lop do
2 idu vot ly

D @S G
Py 53| 83| |33 |%3 |3
23 23 23 23 23
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2.2. Quén ly va luu trir dir liéu

To chire dir liéu trong CSDL hién dai

2.2.1 Tb chirc dif ligu trong cic tap tin truyén théng va tb chirc dir ligu trong CSDL

+ Quan ly dir liéu bﬁng CSDL gitp dir liéu dugc luu trit mot cach hi¢u qua va co td
chire, cho phép quan ly dit li€u nhanh chéng va hi¢u qua
- Loiich:
+  Tréanh du thira, tring lp dit ligu
+ Dim bao su nhét quan trong CSDL
+  Céc di lidu luu tri¥ c6 thé duge chia sé
+ C6 thé thiét 1ap cac chuan trén dit lidu
*  Duy tri tinh toan ven dir li¢u
«  Pam bao bao mat dir liéu
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2.2. Quan ly va lwu trir dir liéu
2.2.2 Cac mé hinh CSDL va h¢ quén tri CSDL
Cac mo6 hinh CSDL

Céc CSDL c6 thé khac nhau vé& chire nang va md hinh dir liéu (data model)
MBb hinh dir liéu s& quyét dinh cach thire Iuu trit va truy cép dir lidu
Céc mo hinh phd bién:

M hinh dir liéu file phing (flat file)

MO hinh dir liéu mang (Network model)

Mb hinh dir liéu phan cAp (Hierachical) model)

MO hinh dir liéu quan hé (Relational model)

M hinh dit liéu huéng déi twong (Object-Oriented model)

E’%

2.2. Quan ly va luu trir dir li¢u
2.2.2 Cac md hinh CSDL va h¢ quén tri CSDL
Cac md hinh CSDL file phang

* MO0 hinh nay chi dung cho cac CSDL don gian

+  CSDL dang file phang thuong 14 file kiéu van ban chira dit lidu dang bang

e Vidu:

Customer  |Company Contact First  |Contact Last | Job Title City State

i) Name Name Name

3 Company F Francisco Pérez-Olacta | Purchasing Milwaukee  |WI
Manager

g6 Company Z Run Liu Accounting Miami FL
Assistant

2.2. Quan ly va luu trir dir liéu
2.2.2 Céc md hinh CSDL va h¢ quén trj CSDL
Cac md hinh CSDL phén cap

+ Vi dy mé hinh dit liéu phan cép trong CSDL Northwind

|

Customer:6 ——b  Order:56 ——p OrderDetail:

-

Order Detail: Order Detail:

Order: 79 ——» Product? — Product 51

14



2.2. Quan ly va luu trir dir liéu
2.2.2 Cac md hinh CSDL va hé quén tri CSDL
Cac md hinh CSDL mang

« Vi dy: Ciu tric md hinh mang ciia Northwind

,,,,,,,,,,,,,,,,,,,,,,,,, +
| o g
5 3 e o T
lrmthmens
T s :
3 H v v :
: [ | Order Detail:

........ -l‘;ord:g: 79 '—P Product 7

Order Detail:
Product 51

2.2. Quan ly va luu trir dir liéu
2.2.2 Céc md hinh CSDL va h¢ quin tri CSDL
Céc mé hinh CSDL huéng doi tuwong

Vi du mo hinh dit liéu déi tugng “Customer”

Customer
Add Castomer 1
/
/ \ / \ Cic phuong thy
Cicthugtinh / \ / D L i
i Lo Cosomer N\ / Update Comtac
f /4 Company ID \
Tro— /% Company Name\ " ")
[T/ Commtam " & |
[ Address \
. Cuy Update Add f
| Check Credit Limit 4. Counry j SHERAeeS
\ ~
N, Pt Vi
'l s e 7
\ Change Suams /™~ Update Const  /
\ / \
Pt
Mailing Libel '\
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2.2. Quan ly va lwu trir dir li¢u
2.2.2 Cac md hinh CSDL va hé quén trj CSDL
Céac md hinh CSDL quan hé

- M5 hinh dit liéu quan hé trong CSDL Northwind gdm 3 bang: Customer, Oder, Employee

Fille Customer
Cumomar 10 | Compony Mome | Contos First Nome | Contoct Lont Nome | Job Tide

Bang Order

Order 10 | Cussomer 10 | tmployse 1D | Ordar Dot | Shipped Date

Bong Employes

enployss ID | First Name | Last Noma | Tisle

[——

Shipping fee

4372008 3 0.0C

6/20/2008 | &/23/2008 § 0.0

2.2. Quan ly va luu trir dir liéu
2.2.2 Cac m6 hinh CSDL va hé quan tri CSDL
H¢ quan tri CSDL

H¢ quan tri CSDL (Database Management System-DBMS) 1a cac phan mém gitp tao cac
CSDL va cung cap co ché luu trit, truy cap theo cdc m6 hinh CSDL
Vi du:
SQL Server, Microsoft Access, Oracle la cac h¢ quan tri CSDL dién hinh
IMS ctia IBM 1a hé quén trj co s& dit liéu cho mé hinh phan cip
IDMS 14 h¢ quan tri CSDL cho m6 hinh mang
Loi ich cia DBMS
Quan trj cac CSDL
Cung cip giao dién truy cép
HJ tro cac ngdn ngir giao tiép
Ngon nglt mo ta, dinh nghia dir liéu -DDL
Ngon ngit thao tac dir liéu — DML

Ngbn ngit truy vAn dit liéu c6 cdu tric —~SQL
§ an toan, bao mat cao

15
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2.2. Quan ly va Iwu triv div liéu 2.2. Quan ly va lwu triv dir liéu
2.2.2 Cac md hinh CSDL va hé quan tri CSDL 2.2.2 Cac mé hinh CSDL va hé quan tri CSDL
Hé quan tri CSDL Hé quan tri CSDL
Hé quan tri CSDL quan h¢ (Relational DataBase Management System = RDBMS)
RDBMS la mot dang DBMS dugc str dung phé bién nht, trong do tAt ca céc dit licu

- D@ dang dinh nghia, duy tri va thao tac dif liéu luu trir.

dugc to chirc chat ché dudi dang cac bang dir lidu. « Trich xuét dit lidu d& dang
Tét ca céc thao tac trén CSDL déu dién ra trén bang. . Dit liéu dwoc chuin hoa va dugc bao vé tét
Rét nhiéu nguoi ding tham gia vao hé théng RDBMS nhu: + Nhiéu nha cung cp cung cép phin mém
Nguoi quan tri CSDL (DataBase Administrator) + D& dang chuyén dbi gitta nha cung cip va nha trién khai

Ngudi thiét ké CSDL (DataBase Designer)

Ngudi phan tich hé thong (System Analysts)

Nguoi thit ké va trién khai CSDL (DBMS Designers and Implementers)
Nguoi dung cudi (End User)

- RDBMS la cac san phim trudng thanh va én dinh

’ 2.2. Quén Iy va luu trir dir li¢u
2.2.3 Kién tric ciia h¢ CSDL va Xu huéng phit trién clia vi¢e to chire dit li¢u trong HTTT QL
Kién tric h¢ QT CSDL

2.2. Quan Iy va lwu trir dit liéu
2.2.3 Kién tric cia hé CSDL va Xu hwéng phat trién
Xu hwéng phat trién hé¢ QT CSDL

-+ Mot nguoi c6 the st d1.m%l may tinh ca nhan dé tao lap, cap nhat va khai thac CSDL

quan If cong viéc cia min Phan tich dif liéu d h.;
« Mot td chirc c6 thé xay dyng mot CSDL rat 16n luu trit trén cac may tinh co cAu hinh ¢ qn' 1({ ) U licu . achieu ) ) )

manbh. ® X ly phan tich truc tuyén (OLAP _ Online Analytical Processing)

. e Cho phép xtr Iy va phan tich khéi lvgng 16n dit liéu
® Cho phép thé hién cing mét dit lidu theo nhing cach khac nhau va tir nhiéu goc do khac nhau

« Kho dir liu va khai pha dir licu
Co so dir liéu luu trir dir lidu hién tai va lich su.
Dit liéu tir nhidu ngudn trong va ngoai.
Céc dit liéu dugc sip xép lai dé tao diéu kién phan tich quan 1y va ra quyét dinh.
Mot s6 lugng 16n ngudi sir dung c6 thé truy cap dir liéu ma khong thé thay doi dit lidu

- He¢ théng CSDL gdm nhidu CSDL con dat & nhidu noi cich xa nhau va dugc lién két
v&i nhau
- Téap trung
e Hé¢ CSDL ca nhan
+ H¢ CSDL trung tam
« He¢ CSDL khach chu
- Phan tan
+ Dir liéu khong dat trén cuing mot vi tri
«  Dit liéu ¢6 lién két chat ché v&i nhau

e Co s dir liéu va Web
e (Cic trang web luu tri thong tin du6i dang cac nat lién két
e Cac niit dugc két ndi bai cac lién két duge thiét 1ap boi nguoi sir dung
e (Cacnitt ¢6 thé chira van ban, dd hoa, 4m thanh, video hodc chuong trinh thyc thi

16



2.2. Quan ly va lwu trir dir li¢u
2.2.3 Kién triic ciia h¢ CSDL va Xu huéng phat trién ciia viée to chire dir liéu trong HTTT QL
Xu huéng phat trién hé¢ QT CSDL

Operational
data

INTERNAL

DATA Extract

SOURCES and
transform

*Queries and
reports

* OLAP

+ Data mining

EXTERNAL
DATA
SOURCES

2.2. Quan ly va luu trir dir li¢u
2.2.3 Kién tric ciia h¢ CSDL va Xu huéng phat trién ciia viée to chire dir
li¢u trong HTTT QL
Xu hwéng phit trién h¢ QT CSDL

Internet

Client with Web Application Database
Database
Web browser server server server
Oa ™ Kinh te va TMBT 67
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) 2.2. Quin Iy va lwu trit di ligu
2.2.3 Kién tric cia h¢ CSDL va Xu huéng phit trién ciia vi¢e to chire dif li¢u trong HTTT QL
Xu hwéng phit trién h¢ QT CSDL

Une base de données hypermedia

© 2006, EDITIONS DU RENGUVEAU PEDAGOGIQUE INC 11

2.2. Quan ly va luu trir dir li¢u
2.2.3 Kién tric ciia h¢ CSDL va Xu huéng phat trién ciia viée t chire dir liéu trong HTTT QL
Xu huéng phat trién h¢ QT CSDL

= Co hoi
= Céc cong ty cAn phai nhan thirc duge loi ich cta viée quan 1y dir liéu hidu qua.
= Nhiéu cong ty dau tu vao cong nghé lién quan dén khai thac dir lidu dé cai thién
quan ly quan hé¢ khach hang
= Thach thic
= Doi hoi phai thay dbi to chirc dang ké.
= Thuong tao ra sy phan khang.
= Doi hoi su hd tro va cam két ciia quan 1y.
= Thiét ké c6 thé c6 thé sir dung lau dai
= Chi phi
= Giai phap
= Quan tri CSDL
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2.3. Vién théng va mang
2.3.1 Cong nghé mang va co sé ha tang mang DN
Mang doanh nghiép

Cell A %
Phanes SN
Telephone

System

Corporate
Web Site
Intranet and

xtranet

‘<‘—\ | \< e
(& [RR pe -~ E
B Wired |
\< LAN ‘< >

Wireless Lo .z Mobile Wi-Fi
LAN | = Network

€ va TMBT 69

2.3. Vién théng va mang
2.3.1 Cong nghé mang va co sé ha tang mang DN

Mang may tinh
May cha
‘ nu;
NIiC
Thiét bj chuyén mach B0 dinh tuyén

- W

Thiét bi chuyén mach
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2.3. Vién thong va mang
2.3.1 Cong ngh¢ mang va co s¢ ha tang mang DN
Mang may tinh

Mang may tinh

Mot tap hop cdc may tinh va thiét bi duoc ndi voi nhau béng cac duong truyén vat 1y theo mot kién
trac nao d6 nham chia sé cac tiém nang cliia mang.

Vién thong (Telecomunication)
La viéc truyén thong tin bing con dudng dién tir, giira nhitng diém cach xa nhau vé mat dia ly.
Mang doanh nghiép

Mot nhom médy tinh va cac thiét bj két ni voi nhau théng qua mot kénh vidn thong cho phép chia sé
thong tin va nhirng nguon lyc khac gitra nhitng nguoi str dung

2.3. Vién théng va mang
2.3.1 Cong ngh¢ mang va co s6 ha tang mang DN
Co sé ha tang mang doanh nghiép

« Thiét bi dau cudi, thiét bi mang, bo xtr 1y truyén théng, phuong tién truyén thong
« Phin mém truy xuét va diéu khién mang
o Giao thtic: tap cac quy dinh va yéu cau kiém soat truyén thong trong mang
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2.3. Vién théng va mang
2.3.1 Cong nghé mang va co sé ha tang mang DN
Topo vit ly mang doanh nghiép

Topo hinh tuyén (bus)
May tinh va cac thiét bi (ngoai vi) ding chung mt dudng cip mang chinh dé truyén thong.

Topo hinh sao (star)
May tinh va céc thiét bi ngoai vi dugc két ndi voi mot thiét bi két ndi trung tam (hub, switch) tao kha nang lam viéc
ddc lap gitra cac thiét bi.

Topo dang vong (ring)
May tinh va céc thiét bi dugc sép xép xung quanh mot vong khép kin. Mdng cho phép mé rong pham vi két néi nho
6 cac thiét bi dung dé khuyéch dai khi chuyén tin hiéu cho cac nut ké tiép

Topo két hop lién mang

Sao va bus

Vong va bus

2.3. Vién thong va mang
2.3.1 Coéng nghé mang va co s& ha ting mang DN
Giao thirc mang

Protocol Wrapper Dependencies and Network Layers

Ve 1 N e
duge @3t ra cho ey [ [ ]}
may tinh c6 thé ~N\ i )
két ndi voi nhau [ ] 1 =
va trao d6i thong ™\

= Tap hop cac quy
tac va cac chun

tin sao cho hiéu \T /
qué nhat, c6 it 161 —

nhét c6 thé.
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2.3. Vién théng va mang
2.3.1 Cong nghé mang va co sé ha tang mang DN
Topo logic mang doanh nghié¢p

. Kiéu diém - dlem (point to point)
+ DPuong truyen nbi tu'ng cap nat mang véi nhau
. Théng tin tir nit ngudn qua nut trung gian rdi gui tiép néu duong truyén khong bi
ban.
- MB>i nut trung gian c6 trach nhiém luu trit tam thoi sau d6 chuyén tiép dir lidu dén
dich.
. Kiéu quang ba (broadcast)
- Tét ca cac nit chia sé chung mot dudng truyén vat 1y.
- Dir liéu dugc gui di tir mt niit nao do s€ co thé duoc tiép nhén boi tit ca cac nat con
lai.

2.3. Vién théng va mang
2.3.1 Cong ngh¢ mang va co s6é ha tang mang DN
H¢ diéu hanh mang va quén tri mang

« Hg¢ diéq hanh mang la phén mém co6 chirc ning quén ly tai nguyén, tinh toan va xir Iy truy nhap mot
cach thong nhat trén mang

«+ Hé diéu hanh peer — to — peer nhu: LANtastic (Artisoft), NetWare lite (Novell) Win for Workgroup,
95, NT Client (Microsoft),...

«  Hé diéu hanh mang khach/chu (client/server) nhu: Win NT Server (Microsoft), LAN Server (IBM),
Linux..

* Quin tri mang 1a nhitng tac vu quan trj cho méay tram va méay chii dam bao hé théng mang hoat dong
on dinh, gom:
*  Quan tri tai khoan nguoi dung va tai khoan nhém
*  Quan tri an ninh
¢ Quan tri may in
+  Giam sat tai nguyén va su kién trén mang
+ Luwu du phong va phuc hdi dit liéu
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2.3. Vién théng va mang
2.3.1 Cong nghé mang va co sé ha tang mang DN
Mang ndi by - LAN

Khai niém
Mang truyén thong két ndi cac may tinh, cac thiét bi dau cudi, va cac thiét bi duoc may tinh héa trong
mot khu vyc dia ly gidi han nhu mét van phong, mot toa nha, mot xudng san xuat, hodc nhirng vi tri
lam viéc khac.
Két nbi
Nho card mang va tuan theo mot 6 chu trac lien két mang.
Truyén
LAN c6 thé 1a mang hitu tuyén hodc vo tuyén.
Quy md
LAN c6 m{t may cht va mot ) may tinh ca nhan hodc cac tram lam viéc.
MObi mot mang LAN can c¢6 mot hé diéu hanh mang

2.3. Vién théng va mang
2.3.1 Cong nghé mang va co sé ha tang mang DN
Mang ndi by - LAN

q -
- \
( — Qe
\ - —_—

e I S
— =

l ﬂs L.

RECOL. Sample DSL-L.A;l

Mang LAN két noi nhiéu thiét bi .

2.3. Vién théng va mang
2.3.1 Cong nghé¢ mang va co sé ha tang mang DN
Mang dién rong - WAN

Mang WAN
Mang ma pham vi ctia n6 ¢6 thé trong mot
hodc nhiéu quoc gia, trong luc dia.
Két ndi
WAN gbm c6 nhidu LAN dugc két ndi
thong qua mang vién thong
Céc thanh phan cia WAN
May chu
Thiét bi dau cudi
May tién xir ly
Bo tap trung
Modem
Phén mém mang

2.3. Viéen thong va mang
2.3.1 Cong ngh¢ mang va co sé ha ting mang DN
Chuan cho mang

- Chuan héa mang
- Dinh ra c4c chuén d& c6 thé dung cac thiét bi mang dugc san xuét boi bit ky nha
san xudt nao

+ Chudn cho thiét bj két ndi, thit bi tap trung, thiét bi didu ché, ...

« Céc t6 chirc uy tin:
« ISO (International Standard Organization)
« IEEE (Institute of Electrical and Electronics Engineers)
« ITU (International Telecommunication Union)
+ ANSI (American National Standards Institute)
LA
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2.3 Vién théng, mang
2.3.2 Internet, intranet va extranet
Internet

= Mang Internet
= Mang cuia cdc mang va c6 pham vi toan cau, sur dung nhiéu loai huong tién truyén thong khac
nhau va cung cap nhiéu loai dich vu trén mang
= Céc thanh phan ciia mang Internet
» Mang con: LAN, WAN
= Thiét bj dau cudi gin vio mot mang con trg gitip cho ngudi ding cudi.
- Thiét bi (h¢ théng) trung ndi hai mang con véi nhau cho phép truyén thong giita hai may dau
cuoi gan vao hai mang khac nhau.
= [SP(Nha cung céip dich vu Internet)
= JAP( Nha cung cép diém truy cap Internet)
= Giao thirc TCP/IP

eva IMBT 81

2.3 Vién théng, mang
2.3.2 Internet, intranet va extranet
Tén mién trén Internet

Internet Root Domain

Third-tevel domains
Hosts

salesgoogle.com

computer) sales.google.com

Computer]
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2.3 Vién théng, mang
2.3.2 Internet, intranet va extranet
Internet

R 2.3 Vién thong, mang
2.3.2 Internet, intranet va extranet
Intranet

Mang riéng cho mét doanh nghiép
nhwng dwgc thiét lap dwa trén
chudn Web va truyén thong qua

mang Internet. Work-Station 1 Wark-Station 2

¢ Intranet gitp chia s¢ thong tin va céc
nguon tai nguyén khac cua doanh
nghiép.

* Intranet dam béo tinh duy nhédt cua
thong tin trong doanh nghiép.

Intranet két ndi nhiéu may tinh t6i
mang Internet qua mét cong duy nhat. Local Intranet
Sarver

Intermet Mobile Wireless
Connec tion
nkanstisgnm Offelick.com

BO mon CNTT - Khoa HTTT Kinh té&
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2.3 Vién thong, mang
2.3.2 Internet, intranet va extranet
Extranet

« Hai mang Intranet lién két, trao ddi thong tin véi nhau duoc goi 1a mang Extranet giita
hai doanh nghiép.

. Extranet cung cép kha ning tao ra cac ung dung ma cc bén cong tac va khach hang c6
thé truy nhap nhung khong danh cho céng ching néi chung.

. Extranet (ciing nhu Intranet) ¢6 cac khbi phin cimg hodc phin mém ding dé ma hoa
thong tin, kiém soat, bao vé thong tin (twong lira_ firewall) gitra cac di tac v6i nhau.

5 Extranet doanh nghiép v6i doanh nghiép
Nha Phén phéi
Hiép héi, Déi thi
canh tranh
Intranet doanh nghiép

Extranet cia doanh
nghiép véi hiép hoi
(Déi thi canh tranh)

Cicmang
Extranet khic

EDIL VAN

Khich hang té chirc o
Céng Internet

déng
Dai Ngin hing vi cic
Khich hing cd nhin Ciahing Iy DL 6 chirctii chinh
Cirahing BL
Khichhing
i d

e Hinh minh hoa doanh nghi

2.3 Vién théng, mang
2.3.2 Internet, intranet va extranet
Co hoi va thach thirc cho mang doanh nghiép

- Co hoi
. Giam chi phi truyén thong
. Nhiéu co hdi phat trién mé hinh kinh doanh
- Tang lgi thé canh tranh
- Phat trién kinh doanh toan céu
- Théach thirc
- Vén & tranh chép tai nguyén
. Co so ha tAng ddng bd
- Truyén thong an toan

2.4. An toan bao mat hé théng
2.4.1. Céc nguy co mét an toan bio mit hé thong

- Thong tin 1 tai san v6 gia ctia mdi doanh nghiép
. Théng tin cAn bi mat, toan ven va dam bao ludn sin sang dé st dung
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2.4. An toan bdo mat h¢ théng
2.4.1. Cac nguy co mit an toan bio mat h¢ thong
Muc tiéu ciia an toan thong tin

Tinh bi mat
Théng tin khong bi 16 ddi v6i nguai khong duoc
phep

Tinh toan ven
Ngéan chan viéc x6a bo hodc stra ddi dit liu trai
phép.

Tinh sin sang
Théng tin sin sang cho nguoi ding hop phap

Information
Security
Tinh xéc thye Triad
Xac thyc dung thyc thé cin két ndi
Xac thyc dung ngudn gde thong tin
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2.4. An toan bio mat h¢ théng
2.4.1. Cic nguy co mat an toan bio mit hé thong
Nguy co' mét an toan thong tin

Client Communications Corporate Corporate
(User] Lines Servers Systems

B Dﬂa

1
1
i
1
H
= i
s bases]
P g 1
Hardware !
Operating Systems |
* Unauthorized  « Tapping + Hacking Software '
access + Sniffing + Viruses and )
« Errors + Message waorms * Theft of data
alteration « Theft and fraud + Copying data
+ Theft and + Vandalism + Alteration of data
fraud + Denial of + Hardware fallure
* Radiation seryice attacks * Software failure

2.4. An toan bio mit h¢ théng
2.4.1. Cic nguy co mét an toan bio mit hé thong
Yéu chu an toan théng tin

- An toan may tinh
« Bao v¢ thong tin bén trong may tinh
- An toan duong truyén
- Baov¢ thong tin trong khi ching dang dugc truyén tir hé
théng nay sang hé thong khac
- Phat sinh cac yéu ciu
- An toan hé diéu hanh
- Antoan dir liéu
+ Antoan CSDL
- An toan mang may tinh

2.4. An toan bio mit h¢ théng
2.4.1. Cac nguy co mat an toan béo mit hé thong
Phong tranh mit an toan théng tin

- Bién phap an ninh
« Chinh sach va thu tuc
. Cong cy ky thuat dé phong chéng

- Kiém soat
« Chinh séch, thi tuc v& mit td chuc
- Phuong phap dam bao an toan cho hé thong
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2.4. An toan bao mat h¢ théng
2.4.2 Cong ngh¢ va cong cu dim bdo an toan
Kiém soat an ninh hé théng

Kiém soat chung Kiém soat trng dung
Kiém soat truy cap mtrc vét Iy va logic Pau vao
Phéin clng, phén mém Qua trinh cap nhat dir liéu, xac dinh cac kidu
Kiém soat h¢ di¢u hanh dirliéu, dung lugng, ...
Phan quyén Qua trinh xr ly
Kiém soat an toan dit liéu Dung file nhét ky (logs), ham bam, nhan thoi
Ma héa dit liéu |
Paura

Kiém soat thyec thi

Xac dinh, danh gia, lya chon, lién lac, phuc ~
hoi, ... Luu trir

Xac thye, didu phéi, truy cap, may in...

Kiém soat quan trj hé théng Kiém soat truy cap logic dén CSDL

Phan quyén, tao, sao chép, danh gia, ...
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2.4. An toan bio mit h¢ théng
2.4.2 Cong ngh¢ va cong cu dim bdo an toan
Bién phap an ninh hé thong

Web Server
Www.amazon.com
1 2
Client di mua sich
Ty phit sinh Hiy gt cho i Certificate cia anh
Key Q} -
N ~—{ e [ [

Al ; | g
Ps Clicot ki€m tra
M3 hoa |

tinh todn ven cia
' Cenificate, liy ra

duge Public Key
' “ia Amaron Amazoa giai md

bing Private Key

P cda miah
5

Client g Cipher cho Amazon |

2.4. An toan bio mat hé thong
2.4.2 Cong ngh¢ va cong cu dim bio an toan
Bi¢n phap an ninh hé thong

Internet Outer Web Inner Corporate
firewall server firewall systems.

2.4. An toan bio mit h¢ théng
2.4.2 Cong ngh¢ va cong cu dam béo an toan
Su can thiet — thach thire — gidi phap

« Su cén thiét
e Anh huéng dén dam bao an toan cho HTTT
o Anh hudng dén van dé loi nhuén, ng, danh tiéng, thuong hiéu, va kha nang séng con ctia doanh
nghiép
e Anh huéng chién lugc kinh doanh
o Thach thic

e Thuc thi chinh sach an ninh hiéu qua
e Moi hoat dong khong vuot qua cong cu kiém soat
 Giai phap
o Phdi hop ké hoach an ninh cta céng ty vi ké hoach kinh doanh téng thé

e Thyc thi bi¢n phap an ninh va thyc hi¢n kiém soét 14 trach nhiém cua tat ca moi thanh vién
trong to chure.
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